Niniejszy artykut dotyczy pragmatycznej orientacji dziatan profilak-
tycznych wobec zagrozen zwigzanych z aktywnoscig dzieci i mtodzie-
zy w cyberprzestrzeni. Zaprezentowano w nim najnowsza klasyfikacje
zagrozen w przestrzeni wirtualnej, przeanalizowano teoretyczne pod-
stawy zachowan problemowych w odniesieniu do zagrozen cyberprze-
strzeni, omdéwiono wskazniki procesu profilaktycznego w srodowisku
wychowawczym dzieci i mtodziezy, a takze przedstawiono autorska
propozycje oddziatywarn rodziny i szkoty w aspekcie profilaktyki zagro-
zen cyberprzestrzeni.

Stowa kluczowe:
dzieci i mtodziez
cyberprzestrzen
profilaktyka
zagrozenia




Praxeological dimension of prevention
against threats related to the activity

of children and young people
in cyberspace

This publication concerns a pragmatic orientation of prevention
activities, against threats related to the activity of children and youth
in cyberspace. The current classification of threats in virtual space
is presented. The theoretical assumptions of problem behaviors
in relation to cyberspace was analyzed. The indicators of the preventive
process in the educational environment of children and adolescents
are discussed. The authors presented a proposal of family and school
interactions in the aspect of prevention of cyberspace threats.
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— Wprowadzenie

Aktywnos¢ dzieci i mtodziezy w Swiecie zaréwno realnym, jak i wirtu-
alnym zmienia nie tylko swoje okolicznosci, ale —co wazniejsze — takze
swdj przebieg, zwtaszcza w wymiarze nowych uwarunkowan i wielo-
rakich skutkdéw. Stosunkowo dobrze zbadano i przedstawiono w lite-

raturze naukowej przedmiot sygnalizowanych analiz, jego przyczyny,

przebieg i konsekwencje w odniesieniu do Swiata realnego, réwniez

cele i zasady profilaktyki w tym wzgledzie. Nalezy zwréci¢ uwage,
ze bogaty dorobek w zakresie profilaktyki niebezpiecznych aktyw-
nosci najmtodszego pokolenia w swiecie rzeczywistym pozwolit na

przygotowanie i stosowanie zweryfikowanych procedur w wymiarze

poszczegdlnych zagrozen i patologii spotecznych. Z kolei zagrozenia

cyberprzestrzeni nie sg jeszcze w wystarczajagcym stopniu poddane

refleksji naukowo-badawczej, przede wszystkim jednak profilaktyczne;j

oraz terapeutyczne;.

Nowe zagrozenia cyberprzestrzeni wywotaty dysonans miedzy skalg
i zasiegiem patologicznych zachowan dzieci i mtodziezy a obecnym sta-

nem nie tylko profilaktyki, ale takze edukacji dotyczacej bezpiecznego

i odpowiedzialnego korzystania przez to pokolenie z nowych mozliwosci,

jaka daja media i technologie cyfrowe. Ze wzgledu na to niebezpieczne
i dynamiczne zjawisko globalne (juz nie tylko proces), jakze czesto o tra-

gicznych skutkach, nowego wymiaru i znaczenia nabiera profilaktyka,

inna od konwencjonalnych strategii dziatan w skali zaréwno swiatowe;j,

jakilokalnej. W sytuacji nowych, wyjatkowo niebezpiecznych zagrozen
zwigzanych z aktywnoscia dzieci i mtodziezy w przestrzeni cyfrowej
pojawia sie koniecznosé poznania i stosowania profilaktyki o wymiarze

prakseologicznym. Przedmiotem badan prakseologii jest pragmatyczna

istota dziatania cztowieka w konkretnym celu. Eksplikujac naukowa

definicje prakseologii, warto przywotaé stowa Tadeusza Kotarbinskiego:
.10, co robimy, mozna ocenia¢ rozmaicie, np. moralnie lub np. z punk-
tu widzenia satysfakcji, ktdra sprawia uprawianie czegos. Ale oceniaé
mozna tez nie emocjonalnie, lecz utylitarnie. Chodzi wéwczas o ocene

dziatania z punktu widzenia tak zwanych waloréw technicznych: przy-
datnosci, celowosci ogdlniej, z punktu widzenia sprawnosci, ktdra sie
sprowadza do dwdch gtéwnych zalet — skutecznosci i gospodarnosci”
(Kotarbinski 1975, s. 13). Jak dalej twierdzi autor: ,Tematyka jakze pocig-
gajaca dla pedagogdw z dwu przynajmniej powoddw. Wszak ich zadanie
polega na wyrabianiu w uczniach réznych umiejetnosci, a przy tym ich



wiasna specjalnosé jako pedagogdw sama jest pewna umiejetnoscia
praktyczng” (tamze, s. 22).

Ten szczegdlnie wazny wymiar nie jest jeszcze w petni zbadany
i zweryfikowany ze wzgledu na stosunkowo krétki — trzydziestolet-
ni — okres réznorodnych zastosowan internetu. Warto zwrdci¢ uwage,
ze kompetencje rodzicéw, nauczycieli, a takze 0séb zajmujacych sie
profilaktyka, sa zbyt mate w obliczu dynamiki rozwoju cyberprzestrzeni
i zagrozen, jakie ona generuije.

Celem podjetych analiz jest zatem przedstawienie szerokiego i nie
w petni jeszcze zweryfikowanego prakseologicznego wymiaru profi-
laktyki dotyczacej dzieci i mtodziezy w wymiarze wielu nowych i dy-
namicznie pojawiajacych sie zagrozen cyberprzestrzeni. Przedmiotem
rozwazan uczyniono nastepujace zagadnienia:

- teoretyczneiempiryczne uwarunkowania zagrozen zwigzanych
z cyberprzestrzenia,
klasyfikacja zagrozen zwiazanych z cyberprzestrzenia,
teoretyczne podstawy profilaktyki zachowan problemowych,
klasyfikacja poziomdw profilaktycznych,
klimat szkoty jako wskaznik procesu profilaktycznego,
styl wychowania wspierajacy profilaktyke,
narzedzia kontroli rodzicielskiej aktywnosci dziecka online,
scenariusz lekcji profilaktycznej w szkole.
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Teoretyczne i empiryczne uwarunkowania

zagrozen zwiazanych z cyberprzestrzenia

Poddajac analizie rozwdj sieci globalnej, jaka jest internet, mozna wska-
zad przynajmniej dwa czynniki, ktére sprawity, ze rozwigzanie to zyskato
tak powszechng akceptacje. Jednym z nich byto urzeczywistnienie idei
spoteczenstwa informacyjnego i ,Swiata bez granic”, ktéry pozbawio-
ny jest barier komunikacyjnych, drugim zas — cheé stworzenia sieci
komunikacyjnej, ktéra miata stuzyé celom wojskowym, a ktéra prze-
trwataby nawet zniszczenie tradycyjnych srodkéw komunikacji. Nikt sie
nie spodziewat, ze globalna sie¢ przyniesie ze sobg tak ogromna liczbe
mozliwosci. Na mapie swiata, poza nielicznymi wyjatkami, nie ma juz
panstw pozbawionych dostepu do internetu. Nalezy jednak pamigtad,
ze im gtebiej wnikamy w swiat cyberprzestrzeni, tym bardziej narazeni
jestesmy na réznego rodzaju zjawiska negatywne.



,Najistotniejszymi cechami przebywania w cyberprzestrzeni sa dwa
podstawowe czynniki: 1) interakcyjnosé wysytanych i odbieranych sy-
gnatdw; 2) teleobecnosé (telepresence), czy tez ztudzenie, polegajace
nawrazeniu, ze jest si¢ wiasnie «tam». Aby ten efekt uzyskad, potrzeb-
ne jest tzw. kompletne zanurzenie — przynajmniej dwdch najwazniej-
szych zmystéw, zwykle dotyczy to wzroku i dotyku” (Bednarek 2009,
s. 31). Tak uzyskuje sie efekt wirtualnej rzeczywistosci. Proces ten bar-
dzo szybko sie rozwija i angazuje przede wszystkim mtodziez i dzieci, ale
w coraz wiekszym stopniu takze dorostych. Nie ma znaczenia wyksztat-
cenie, status spoteczny i to, w jakich rodzinach sie funkcjonuje. Wszyscy
znajdujemy sie pod przemoznym wptywem najnowszych technologii
informacyjnych i wirtualnej rzeczywistosci, w ktérych dominuja srodki,
a nie cele i wartosci.

Mtodzi ludzie, przebywajac w cyberprzestrzeni, moga podejmo-
wac wiele aktywnosci, przy jednoczesnym projektowaniu i tworzeniu
wiasnej tozsamosci bez narazania sie¢ na bezposrednia krytyke. Inte-
raktywnosc cyberprzestrzeni czesto zastepuje kontakty z rdwiesnikami
i w ten sposdb powstaje kategoria ludzi nazywana ,elektronicznymi
odludkami”. Jest to mtodziez bardzo dobrze radzaca sobie z interakcja
w wirtualnym sSwiecie, ktérej nie potrafi jednak nawigzaé w realnym
swiecie. U podstaw tego rodzaju zjawiska leza: nadpobudliwosé, duza
wrazliwosé, niska samoocena, funkcjonowanie w rodzinie dysfunkcyjnej,
trudnosci w radzeniu sobie z problemami zycia codziennego. Zdaniem
Katarzyny Krzystanek, do remisji takich zachowan prowadza wtasciwe
postawy rodzicielskie i dobre kontakty rodzinne, stwarzajace klimat
wychowawczy sprzyjajacy mniejszej podatnosci na medialng agresje
(Krzystanek 2007, s. 59-68).

W tym miejscu warto przytoczyé wybrane fragmenty najnowszych
badan prowadzonych przez Fundacje Dajemy Dzieciom Site, ktdre po-
kazujg sposéb i formy korzystania przez dziecii mtodziez z przestrzeni
internetowej, a takze tresci, z jakimi si¢ stykaja. Analizujac te badania,
mozna doj$¢ do wniosku, ze dzieci i mtodziez maja wielka swobode
w korzystaniu z zasobdw cyberprzestrzeni — pod wzgledem zaréwno
czasu tam spedzanego, jak i tresci, z jakimi obcuja.

Nastolatki korzystajg z internetu dtuzej w dni wolne od zaje¢ szkol-
nych. Przynajmniej trzy godziny w sieci spedza w dni powszednie 43%
badanych, a kiedy nie ma lekcji, odsetek ten wzrasta do 61%. Co trzeci
(33%) respondent w dni wolne od zaje¢ korzysta z internetu co najmniej



przez pigé godzin. Co czwarty (26%) respondent w wieku od jedena-
stu do osiemnastu lat przyznat, ze (bardzo czesto lub dos¢ czesto)
przytapat sie na tym, ze przeglada strony internetowe nawet wtedy,
kiedy go to specjalnie nie interesuje. Niewiele mniej, bo 23% badanych,
bez powodzenia prébowato ograniczyé czas spedzany w online, 17%
mtodych ludzi czuto si¢ nieswojo, kiedy nie mogto by¢ w sieci, a 16%
zaniedbywato rodzine, znajomych, nauke szkolnga lub hobby z powodu
spedzania czasu online. Co dwunasta osoba (8%) ujawnita, ze nie jadta
lub nie spata z powodu korzystania z internetu. Potowa (51%) dzieci
korzystajacych z sieci przyznata, ze w ciggu dwunastu miesigcy poprze-
dzajacych badanie ich rodzic lub opiekun nie zapytat o to, co robig w sie-
ci lub jakie strony odwiedzajg (Makaruk, Wtodarczyk, Michalski 2017).

Istotnego wymiaru nabiera problematyka edukacji na temat wtasci-
wego, racjonalnego korzystania z cyberprzestrzeni w zwiazku z mozli-
woscig zetkniecia sie przez najmtodszych uzytkownikéw ze szkodliwy-
mi tresciami. Niestety, jak sie okazuje, tylko nieco ponad potowa (58%)
uczniéw deklaruje, ze w ciggu roku szkolnego poprzedzajacego badanie
miata w szkole zajecia dotyczace szkodliwych tresci w internecie. Naj-
czesciej byli to najmtodsi respondenci, w wieku od jedenastu do dwuna-
stu lat. Z kolei 65% z nich twierdzi, ze nie uczestniczyto w dziataniach
edukacyjnych na ten temat (Makaruk, Wtodarczyk, Michalski 2017).

Mtodzi ludzie bardzo czesto stykaja si¢ z materiatami pornograficz-
nymi i seksualizujagcymi. W swietle wspomnianych badar az 43% dzieci
i nastolatkéw w wieku od jedenastu do osiemnastu lat miato z nimi
kontakt. Z tresciami o takim charakterze zetkneto si¢ takze 55% piet-
nasto- i szesnastolatkéw oraz 63% siedemnasto- i osiemnastolatkéw.
Co trzeci nastolatek (34%) w wieku od pietnastu do osiemnastu lat,
ktory zetknat sie z pornografia, byt tym zaniepokojony, 28% z nich
zadeklarowato, ze z kim$ o tym porozmawiato. Duzo rzadziej rozma-
wiali na ten temat z innymi osobami przedstawiciele grupy siedemna-
sto- i osiemnastolatkéw — tutaj tylko 9% respondentéw rozmawiato na
ten temat z matka i 3% z ojcem. Niemal dwie trzecie (61%) badanych
w wieku od jedenastu do dwunastu lat oraz 43% trzynasto- i czter-
nastolatkdw, ktdrzy zetkneli si¢ z pornografia, byto tym faktem zanie-
pokojone (Makaruk, Wtodarczyk, Michalski 2017).

Co piaty badany (19%), ktéry miat kontakt z materiatami pornogra-
ficznymi, przyznat, ze trafia na takie materiaty codziennie, a co czwarty
(24 %) —raz lub dwa razy w tygodniu. Co pigty (20%) nastolatek w wieku



od trzynastu do czternastu lat, ktéry miat kontakt z pornografia, widziat
seks w potaczeniu z przemoca. Ponad potowa (58%) dzieci, ktére miaty
kontakt z materiatami pornograficznymi lub seksualizujgcymi, twierdzi,
ze trafita na nie przypadkiem. Co dziesigty respondent poszukuje jednak
celowo w internecie informacji na temat seksu (Makaruk, Wiodarczyk,
Michalski 2017).

Jak tatwo zauwazyé, cyberprzestrzen to swiat dzieci i mtodziezy,
w ktérym przebywaja przez dtugie godziny i stykaja sie z réznorodnymi
tresciami, a takze z ludZmi bardzo czesto zagrazajgcymiich rozwojowi
psychicznemu, moralnemu i spotecznemu. W tym aspekcie znaczenia
nabierajg stowa Macieja Tanasia: ,drzwi do owego swiata nadal uru-
chamia ludzka wyobraznia. O ile jednak w swiecie mediéw masowych
wystarczyt bierny odbiér komunikatéw, o tyle w cyberprzestrzeni in-
ternauta wedruje sam, zyskuje uczucie sprawstwa, czerpigc informacje
z baz danych i rozmawiajac z innymi cztonkami internetowej spotecz-
nosci. Niestety zbyt czesta wedréwka przypomina btadzenie, a twércza
aktywnos¢é w owym Swiecie zastepowana jest odbiorem informacyjnych
i kulturowych $mieci badz tanig rozrywka. Bywa, ze docierajagce [do
uzytkownika] tresci sa wynikiem ujawnianych w poszukiwaniach po-
trzeb i sktonnosci, bywa jednak i tak, ze informacje trafiaja [do niego]
zgodnie z mniej czy bardziej kamuflowanym zmystem nadawcy, nie-
rzadko kaleczac umyst i serce nieswiadomego dziecka, badz pozornie
tylko odpornego na medialng manipulacje cztowieka dorostego” (Tanas
20073, s. 9).

Klasyfikacja zagrozen zwiazanych z cyberprzestrzenia

Obecny stan analizy literatury przedmiotu oraz badan naukowych
zwiazany ze szkodliwg i niebezpieczng funkcja komputera, interne-
tu i jego zasobdw, telefonii komérkowej oraz pozostatych technologii
informacyjno-komunikacyjnych w zyciu dzieci, mtodziezy, dorostych
i 0séb starszych kieruje swiatto na nowe grupy konkretnych zagrozen.
Zdaniem Macieja Tanasia: ,niezaleznie od kierunkdéw i sposobdw analizy
wspodtczesnych technologii informacyjno-komunikacyjnych pojawia
sie ich wymiar spoteczny i pedagogiczny. [...] Media cyfrowe staty sie
bowiem czynnikiem determinujgcym nie tylko przeobrazenia spoteczne,
cywilizacyjne i kulturowe, ale tez (posrednio badz bezposrednio) los
kazdego niemal cztowieka, w tym co szczegdlnie wazne dla pedagoga
— styl zycia, relacje spoteczne, typy aktywnosci poznawczej, tworczej



a nawet ludycznej dzieci i mtodziezy. W podobny sposdb technologie
informacyjno-komunikacyjne zmieniaja tez rodzaje aktywnosci na-
ukowej, zawodowe;j, kulturowej czy spotecznej oséb dorostych — choé
przyznaé¢ wypada, ze te przemiany nie zawsze sg przez nich tak wy-
raznie dostrzegane, rzadziej tez oceniane pozytywnie” (Tanas 2015,
s. 11). Sylwia Galanciak podkresla: ,zycie w dynamicznie przeobrazaja-
cym sie Swiecie sprawia, ze trudno dostrzec ciggtosé i logike zachodza-
cych w nim zmian, ktére z perspektywy uczestnika moga wydawac sie
raczej stanem radykalnego zerwania z dotychczasowym porzadkiem,
zastugujacym w petni na miano rewolucji” (Galanciak 2015, s. 247).
Warto w tym miejscu zastanowié sie nad refleksja Bogustawa Sliwer-
skiego na temat tej nowej przestrzeni w zyciu cztowieka, jaka jest Swiat
wirtualny. ,To, ze Swiat wirtualny, online, czesto funkcjonuje jako syno-
nim swiata prawdziwego, by¢ moze nawet w pewnym stopniu wysoce
przezywanego rownie prawdziwie i réwnie waznie — z racji odbiera-
nych i przekazywanych mu bodZcéw - to jednak prawdziwym nie jest,
gdyz nie taki jest jego ontologiczny status” (Sliwerski 2016, s. 29).

W zwiazku z tym dotychczasowe zestawienia kategorii zagrozen
wymagaja biezgcej reklasyfikacji. Jest to kluczowy paradygmat dla stra-
tegii profilaktycznych. Warto zatem zaprezentowaé obecnie tworzong
i sukcesywnie aktualizowang w licznych publikacjach klasyfikacje za-
grozen cyberprzestrzeni autorstwa Jozefa Bednarka i Anny Andrze-
jewskiej — pracownikédw naukowych Akademii Pedagogiki Specjalne;j
im. Marii Grzegorzewskiej:

- Zagrozenia zdrowia psychicznego i fizycznego: dolegliwosci
wzroku, wady stuchu, dolegliwosci uktadu kostno-migsniowego,
dolegliwosci ciesni nadgarstka, dolegliwosci kciuka, schorzenia
innych narzaddw, autodestrukcja, samookaleczenie, samobdj-
stwa w cyberprzestrzeni, zaburzenia rozwoju psychofizyczne-
go cztowieka.

- Spoteczno-wychowawcze: cyberbullying, przemoc i agresja
w sieci, hazard w sieci, second life, sekty w sSwiecie wirtualnym,
handel zywym towarem i organami, zaburzenie kontaktéw in-
terpersonalnych, funkcjonowanie cztowieka w swiecie robotéw
humanoidalnych i w spoteczenstwie nadzorowanym.

- Poznawczo-intelektualne: korzystanie z gadzetdw elektronicz-
nych iinnych, zwiazane z brakiem przezywania i rozwiazywania



problemdw oraz dziatan w zakresie poznawania i opanowywa-
nia wiedzy.

- Zagrozenia substancjami chemicznymi: bigoreksja, uzaleznienia
miedzy innymi od narkotykdw, lekarstw, napojéw energetyzuja-
cych, dopalaczy, suplementdéw diety.

- Zagrozenia moralne: cyberpornografia, prostytucja w sieci, cyber-
pedofilia, cyberseks, sexting, gadzety erotyczne, tatuaze, implan-
ty, nadzorowanie i kontrola cztowieka, subkultury mtodziezowe.

- Infoholizm i zagrozenia zwigzane z grami komputerowymi (ka-
tegoria ta obejmuje przyczyny, przebieg i skutki zagrozen oraz
uzaleznien).

- Zagrozenia zwigzane z przestepczoscig teleinformatyczna: prze-
stepstwa przeciwko ochronie informacji, hacking komputero-
wy, podstuch komputerowy, bezprawne niszczenie informacji,
sabotaz komputerowy, tamanie praw autorskich, przestepstwa
przeciwko wiarygodnosci dokumentdw, cracking, wirusy kompu-
terowe, przechowywanie i zajecia danych komputerowych oraz
wirtualne przestepstwa finansowe (zob. miedzy innymi: Bedna-
rek, Andrzejewska 2018, s. 28; Andrzejewska 2018, s. 389-390).

Jak widaé, zakres zagrozen jest bardzo szeroki i w przysztosci bedzie

obejmowacd nowe, dzis jeszcze nieznane obszary. Wymienione czynniki

niebezpieczne wzajemnie sie dopetniajg i wywotuja efekt synergii w za-
kresie szkodliwosci, co wynika z komplementarnosci obecnych w zyciu

dzieci i mtodziezy urzadzen i technologii informacyjno-komunikacyj-
nych. Problem ten wymaga efektywnego i skutecznego przeciwdzia-
tania. W dalszej czesci podjeto dyskurs na temat prakseologicznych

dziatan profilaktyczno-wychowawczych srodowiska rodzinnego i szkol-
nego wobec wystepujacych zagrozen oraz w wymiarze bezpieczerstwa
dzieci i mtodziezy w cyberprzestrzeni.

Teoretyczne podstawy profilaktyki

zachowan problemowych

W erze czwartej rewolucji przemystowej diagnozowane problematyczne
zachowania mtodziezy funkcjonujacej w sSwiecie rzeczywistym prze-
noszga sie do cyberprzestrzeni. Dzieje sie tak za sprawg wszechobec-
nosciinternetu i urzadzen umozliwiajacych wykorzystanie technologii
informacyjno-komunikacyjnych. Charakterystyczng cecha wirtualnej



rzeczywistosci stata sie jej interaktywnos¢ i dynamicznosé rozwoju.
Zagrozenia ze Swiata realnego przenoszg sie do Swiata wirtualnego.
Transmisja ta dziata réwniez w przeciwnym kierunku. Aktywnosé¢ w cy-
berprzestrzeni, inicjacja, a w nastepstwie dtugotrwaty kontakt z nie-
bezpiecznymi tresciami stanowig zagrozenia dla osobistej przestrzeni
psychologicznej i aksjologicznej dziecka, wyzwalajg zachowania aspo-
teczne oraz implikujg problemy osobowe i opiekuriczo-wychowawcze
w Swiecie realnym.

Koncepcja resilience — znaczenie czynnikéw
ryzyka i czynnikow chroniacych
Istnieja pewne procesy sprzyjajace pozytywnej adaptacji cztowieka
w srodowisku, w jakim funkcjonuje, mimo obciazenia przez rézne szko-
dliwe, niszczace, degradujace, zagrazajace i zte bodzce, okreslane mia-
nem czynnikéw ryzyka. Procesy te nie sg bezposrednio zauwazalne,
aoichistnieniu mozemy wnioskowad na podstawie obiektywnych ob-
serwacji zycioryséw oséb funkcjonujacych w ciezkich warunkach byto-
wych. Spostrzezenia te pozwalajg postawic hipoteze, ze wiele jednostek
radzi sobie znacznie lepiej, niz mozna bytoby przewidywac na podsta-
wie wiedzy o obcigzajacych je czynnikach ryzyka. Wiele z nich dobrze
sobie radzi réwniez mimo obecnosci w ich zyciu mocno stresujagcych
doswiadczen. Przyjmuje sie, ze czynniki ryzyka to te, ktére zwiekszaja
prawdopodobienstwo wystepowania niepozagdanych zachowan. Oka-
zuje sie jednak, ze w zyciu cztowieka pojawiajg sie réwniez pozytywne
bodzce, zabezpieczajace i powstrzymujace jednostke przed zacho-
waniami problemowymi — okreslane mianem czynnikdw chroniacych.
Konstrukcja licznych programéw profilaktycznych koncentruje sie
na dziataniach ograniczajacych wystepowanie czynnikdw ryzyka, a tym
samym zwiekszania sity oddziatywania czynnikdw chronigcych (Gas
1998, s. 9). Punktem wyjscia dziatarn w tym kierunku jest koncepcja
resilience (nazwa od angielskiego stowa oznaczajagcego odpornoscé, ela-
stycznosé, adaptacyjnosé, sprezystoscé). Narodzita sie ona dzieki ob-
serwacji dzieci zagrozonych psychopatologia. Dostrzezono, ze niektdre
dzieci nie ulegaja negatywnym wptywom srodowiska i osiagaja dobre
rezultaty w rozwoju, edukacji, spoteczenstwie i ogdlnie w zyciu mimo
narazenia na czynniki ryzyka. Wychowujgc sie w niekorzystnych warun-
kach, rozwijaja sie prawidtowo i pozytywnie sie adaptuja. Odkrycie to
zachecito do dalszego gromadzenia wiedzy o tego rodzaju przypadkach



i odkrywania mechanizméw regulujacych oddziatywanie czynnikéw
chronigcych. Poszukiwania okreslonych rdznic u dzieci, ktére dobrze
sobie radzg w obliczu przeciwnosci losu, przyczynity sie do powstania
pola analiz nad profilaktyka zachowan problemowych.

Pionierka badan w dziedzinie resilience byta Emmy E. Werner.
Zapoczatkowane przez nigw 1955 . trzydziestoletnie ciggte obserwacje
rozwoju grupy 698 dzieci urodzonych w tym samym roku na hawajskiej
wyspie Kauai, prowadzone z zespotem ztozonym z pediatréw, psycho-
logdw, psychiatréw i pracownikéw socjalnych, doprowadzity do wielu
wartosciowych konkluzji nad pozytywnga adaptacja. Blisko jedna trzecia
dzieci z wyspy Kauai wyrastata w bardzo trudnych warunkach (bieda,
alkoholizm, problemy psychiczne rodzicéw, brak dostepu do eduka-
cji). Analizujac ich rozwdj i indywidualne losy, badacze zaobserwowali,
ze mimo niesprzyjajagcych okolicznosci na wczesnych etapach rozwo-
ju, obecnosci w otoczeniu potencjalnie wyniszczajacych czynnikéw
ryzyka, grupa ta prawidtowo sie rozwijata, utrzymujac po osiagnieciu
dorostosci dobrostan na wyzszym poziomie niz inni. Czesé badanych,
ktéra wykazata najwieksza odpornosé, miata dostep do sprzyjajacych
okolicznosci, elementéw buforujacych wobec srodowiska, w jakim sie
wychowywata, okreslonych jako czynniki ochronne. Kilkudziesiecio-
letnie doswiadczenia zespotu Emmy E. Werner sktaniajg do rozwazan,
ze chociaz wrodzone zdolnosci do elastycznosci i sprezystosci w sto-
sunku do trudnych uwarunkowan niewatpliwie daja przewage i poma-
gaja, to nigdy nie jest za pdZno na wytworzenie czynnikéw ochronnych,
aby odeprzec przeciwnosci losu (Werner, Smith 2001).

W literaturze przedmiotu mozna spotkac sie z definicja resilien-
ce jako procesu i mechanizmodw, ktdre sprzyjajg pozytywnej adaptacji
w obecnosci dwéch komponentéw: podwyzszonego poziomu ryzyka
w zyciu jednostki oraz pozytywnej adaptaciji, ktdéra jest wynikiem poko-
nania zagrozen dla prawidtowego rozwoju (Borucka 2011). Koncepcja
odpornosci, warunkujaca stan dobrego funkcjonowania jednostki mimo
niekorzystnych warunkdw zyciowych, stanowi podstawe opracowywa-
nia i rozwijania programow profilaktyki zdrowia i zachowan problemo-
wych wsrdd dzieci i mtodziezy.

Do pionieréw badan w dziedzinie resilience zaliczaja sie, oprécz
wspomnianej Emmy E. Werner, takze Michael Rutter, Norman Garme-
zy, Suniya Luthar, Ann Masten i Michael Ungar. Wedtug teorii Normana
Garmezy'ego wszystkie dzieci doswiadczajg stresu w pewnych mo-



mentach rozwoju, zeby jednak zachowacd odpornosé, nalezy przejawiaé
»adekwatnosc¢ funkcjonalng”, rozumiang jako utrzymanie wtasciwego
funkcjonowania mimo przeszkadzajacej emocjonalnosci, stanowigcga
wzorzec zachowania sprezystego w warunkach stresu (Garmezy 2011a,
s. 459-466; 2011b, s. 416). Jednej z najnowszych redefiniciji resilien-
ce dokonat Michael Rutter — w jego ujeciu stanowi ona interaktywnga
koncepcje, jaka w obrazie klinicznym jednostki wigze sie z potagczeniem
powaznych ryzykownych doswiadczen i stosunkowo pozytywnych wy-
nikéw psychologicznych mimo tych doswiadczen (Rutter 2006, s. 1-12).
J. David Hawkins, Richard F. Catalano i Janet Y. Miller, ktérych ba-
dania ogniskowaty sie¢ w obrebie profilaktyki probleméw zdrowotnych
oraz behawioralnych dzieci i mtodziezy, wyodrebnili liste czynnikéw ry-
zyka warunkujacych problematyczne zachowania adolescentéw, w tym
naduzywanie substancji psychoaktywnych, przestepczosé, wczesna
cigze, porzucenie szkoty i przemoc. Skategoryzowali je pod wzgledem
zwigzkdw z jednostka, rodzing i lokalng spotecznoscia, zaliczajac do
nich miedzy innymi dostepnosé do narkotykdw, postawy buntownicze,
przemoc w mediach, ekonomiczng deprywacje potrzeb, konflikty ro-
dzinne, brak zaangazowania w obowiazki szkolne, wczesne i uporczywe
zachowania antyspoteczne, srodowisko réwiesnicze angazujace w za-
chowania problemowe, dysfunkcjonalnos¢ rodziny (Hawkins, Catalano,
Miller 1992, s. 64-105). Wyrdznili takze cechy osobowe, sytuacje zy-
ciowe i warunki srodowiskowe zapobiegajgce pojawianiu si¢ zachowan
problemowych, rozumianych jako czynniki chronigce, do ktérych naleza;
silna wiez emocjonalna z rodzicami, regularne praktyki religijne, sza-
cunek dla autorytetu, pozytywny klimat szkoty, angazowanie sie w ak-
tywnosci prospoteczne, dobre rezultaty w edukacji (tamze, s. 64-105).

Ego-resiliency jako komponent osobowosci

Resilience utozsamiana jest z typem osobowosci (ego-resiliency), zdol-
nej do funkcjonowania w réznych sytuacjach zyciowych z adekwatnym
do sytuacji poziomem kontroli wtasnego zachowania. Osobowos¢ ta
wykazuje cechy nadajace jej wyjatkowa odpornosé w szczegdlnych
warunkach stresu oraz utrzymywania dobrostanu mimo doswiadcza-
nych trudnosci (Luthar, Cicchetti, Becker 2000, s. 543-562). Pozwala
to na optymalne przystosowanie spoteczne, nieuleganie uzaleznieniom,
niewkraczanie na Sciezke przestepcza, uzyskanie dobrych wynikéw



w edukacji. W literaturze psychologicznej mozemy odnalez¢ wiele profili
psychologicznych oséb ego-resiliency.

Zainteresowanie wzbudzajg wnioski badawcze Patricii J. Mrazek
i Davida Mrazka, dotyczace oséb, ktére doswiadczyty ciezkiej prze-
mocy fizyczneji psychicznejw dziecinstwie. Zaobserwowali oni pewne
cechy osobowosci, pozwalajgce tym dzieciom dobrze funkcjonowaé
w dorostym zyciu mimo przezytej w mtodosci traumy. Udaje sie to
osiagna¢ miedzy innymi dzieki umiejetnosciom szybkiej reakcji na nie-
bezpieczenistwo, btyskawicznego dostosowania zachowania do sytuacji,
umozliwiajacego unikniecie zagrozen, umiejetnosci zdystansowania sie
do wtasnych przezy¢ wewnetrznych, zdolnosci do wyszukania i sko-
rzystania z pomocy innych oséb, poczucia odpowiedzialnosci za siebie,
pozytywnego oczekiwania na przysztosc i petnego optymizmu postrze-
gania rzeczywistosci, dostrzegania w przykrych zdarzeniach konstruk-
tywnych doswiadczen na przysztosé, podejmowania altruistycznych
dziatan na rzecz innych ludzi (Mrazek, Mrazek 1987, s. 357-365).

Cynthia L. Jew, Kathy E. Green i Jane Kroger, konstruujgc skale po-
miarowa resilience, ustality w analizie wieloczynnikowej kryteriéw dia-
gnostycznych, ze odpornosé wyraza sie w trzech dominujacych wtasci-
wosciach osobowosciowych — optymistycznym patrzeniu w przysztosé,
wierze w siebie oraz innych ludzi, przekonaniu o swoich umiejetno-
sciach (Jew, Green, Kroger 1999, s. 75-89).

Z kolei Kathryn M. Connor i Jonathan RT. Davidson stworzyli na-
rzedzie pomiaru resilience na podstawie pieciu charakterystycz-
nych zmiennych:

- kompetencji osobistych, wysokich standarddéw i nieustepliwosci,

- wiary we wtasne instynkty, tolerancji negatywnego afektu,

- pozytywnej akceptacji zmian i relacji zapewniajacych poczu-

cie bezpieczenstwa,

- poczucia kontroli,

- wsparcia duchowego (Connor, Davidson 2003, s. 76-82).

Synchronicznie do koncepcji resilience powstata inna teoria, za po-
moca ktorej specjalisci wyjasniaja procesy pozytywnej adaptacjii odpor-
nosci w sSrodowisku stresogennym. Nalezy w tym miejscu wspomnieé
o teoretycznym modelu salutogenezy zaproponowanym przez Aarona
Antonovsky'ego. Analizowat on zyciorysy osdb, ktdre przezyty uwiezie-
nie w obozach koncentracyjnych. U wiekszosci z nich zdiagnozowa-



no zaburzenia psychiczne i problemy z przystosowaniem si¢ do zycia

w spoteczenstwie. Wytonita sie jednak grupa, ktéra mimo ogromnej zy-
ciowej traumy wyrdzniata sie dobrym zdrowiem psychicznym. W wyniku

licznych studidw przypadku tych oséb Aaron Antonovsky opracowat

koncepcje ,poczucia koherencji". Okreslata jg ogdlna orientacja zyciowa,
za pomoca ktdrej mozna wyttumaczyé funkcjonowanie uogédlnionych

zasobow odpornosciowych jednostki. ,Poczucie koherencji” ksztattuje

sie w wyniku zgromadzenia kompetencji indywidualnych i spotecznych

oraz umiejetnosci wykorzystywania ich w zmaganiu si¢ z problemami

oraz trudnymi, a czasami ekstremalnie stresujacymi sytuacjami zycio-
wymi. Integruje ono w sobie trzy elementy:

- zrozumiato$¢ — sSwiadomos¢ naptywajgcych ze srodowiska we-
wnetrznego i zewnetrznego bodzZcéw o charakterze przewidy-
walnym i wyttumaczalnym,

- zaradnosé — zdolnos$é wykorzystania dostepnych zasobdw w celu
skutecznego sprostania wymaganiom stawianym przez bodZce
z otoczenia,

- sensownosc¢ — poczucie, ze wyzwanie jest warte zaangazowania,
ma wartosé i sens, stanowigce pozytywna motywacje jednostki
do dziatania (Antonovsky 2005).

Organizacje miedzynarodowe wykorzystuja prace Aarona Anto-
novsky'ego w celu konstruowania i ewaluowania programoéw poprawy
zdrowia fizycznego i psychicznego obywateli.

Poddajac refleksji wszechobecnosé réznorodnych zagrozen wyste-
pujacych w cyberprzestrzeni (takich jak dostepnos¢ do szkodliwych
tresci, niebezpieczne aktywnosci i agresywne oddziatywanie innych
uzytkownikdw), logiczne i zasadne w zwigzku z doskonaleniem dziatan
profilaktycznych wydaje sie rozwazenie adaptacji modeli opartych na
koncepcji odpornosci wobec problemdw, jakie generuje to sSrodowisko.

Klasyfikacja pozioméw profilaktycznych

Przyjmuje sie, ze interwencje profilaktyczne odpowiednio dostoso-
wane do grup odbiorcéw i skali ryzyka zagrozen sa optymalng metoda
na zahamowanie lub ograniczanie zjawisk uznawanych za dolegliwe
spotecznie. Eksplorujgc wspdétczesne wyzwania profilaktyczne w ob-
szarze zagrozen zwigzanych z cyberprzestrzenia, uwarunkowanych
przez Web 2.0 i nowoczesne urzadzenia technologii komputerowe;j,



zaadaptowano wybrane strategie dziatan do powszechnie przyjete;j
klasyfikacji poziomow profilaktyki.

Tabela 1.

POZIOM

Schemat interwencji w wypadku zagrozen wystepujacych w cyberprzestrzeni

ZMIENNA

STRATEGIA INTERWENCJI

Profilaktyka
pierwszorze-
dowa

Ma charakter uniwersalny. Skierowa-
na do dzieci i mtodziezy nieuwikta-
nych w problemy wynikajace z aktyw-
nosci w cyberprzestrzeni. Gtéwnym
zadaniem jest funkcja informacyjna,
propagowanie bezpiecznego korzy-
stania z internetu oraz technologii
informacyjno-komunikacyjnych,
ksztattowanie kompetencji medial-
nych, opdéZznienie wieku zapoznania

z tresciami szkodliwymi w cyberprze-
strzeni i tym samym zredukowanie do
minimum wystepowania zachowan
ryzykownych.

Inspiracja do podejmowania dziatan jest rozwija-
nie w sSrodowisku opiekuriczo-wychowawczym
wiedzy o istnieniu w cyberprzestrzeni czynnikéw
zagrazajacych bezpiecznemu i prawidtowemu
rozwojowi jednostki. Pierwszymi realizatorami sa
rodzice, ktdrzy rozmawiaja, edukujg, stosuja ele-
menty kontroli, ograniczajac dziatanie czynnikéw
ryzyka. Jednoczesnie to wtasnie oni wzmacniaja

i dostarczaja bodzce ochronne.

Program profilaktyki szkolnej w tym zakresie re-

alizowany jest przez specjalistéw zewnetrznych,

pedagogdw szkolnych, psychologéw i nauczycieli
kompetentnych w tematyce cyberprzestrzeni.

Istotnym kierunkiem dziatan jest informowanie,
zapobieganie, rozwijanie réznych umiejetnosci
zyciowych i prospotecznych wychowankéw,
pozwalajacych sprostac trudom i wymogom
okreséw rozwojowych oraz minimalizowaé
czynniki ryzyka w otoczeniu dziecka. Informacje
powinny by¢ rzetelne, dostosowane do specyfiki
odbiorcéw.

Profilaktyka
drugorze-
dowa

Etap ten jest fazg wczesnej iden-
tyfikacji i diagnozy niewtasciwego
korzystania z zasobdow cyber-
przestrzeni. Dziatania skupiaja sie

na wskazywaniu uzytkownikom
objawdéw zaburzen wynikajacych

z niewtasciwej aktywnosci w cyber-
przestrzeni, uSwiadamianiu problemu
oraz wsparciu w procesie wycofania
sie z dysfunkcjonalnego korzystania
z zasob6w cyberprzestrzeni, minima-
lizowaniu konsekwencji osobowych

i wychowawczych dzieci i mtodzie-
zy wynikajacych z ich aktywnosci

w przestrzeni wirtualnej.

Obszar interwencji obejmuje dziatania in-
formacyjne, zapobiegawcze, terapeutyczne,
kompensacyjne, ukierunkowane na konkretne
zdiagnozowane problemy wynikajace z aktywno-
sci w cyberprzestrzeni. Podczas projektowania
dziatan nalezy uwzgledni¢ specyfike grupy od-
biorcéw wsrdd dzieci i mtodziezy pod wzgledem
wystepujacych zaburzen. Interwencje z reguty

sg dtugotrwate oraz wymagaja aktywnej pracy

i zaangazowania ze strony odbiorcéw. Koncentru-
ja sie na eliminacji lub redukcji czynnikéw ryzyka,
jednoczesnie doktadajac nowe czynniki chronia-
ce i rozwijajac site juz wystepujacych. Realizato-
rami przedsigwzig¢ profilaktycznych powinni by¢
specjalisci, wykwalifikowani w dziedzinie proble-
moéw miodziezy wynikajacych z cyberprzestrzeni.




Profilaktyka
trzeciorze-
dowa

Skierowana jest do grupy wysokiego
ryzyka — do 0séb, u ktérych wyste-
puja symptomy dysfunkcjonalnego
korzystania z zasobdw cyberprze-
strzeni i przejawiajacych w wyniku
tego zaburzenia zachowania. Prze-
ciwdziata pogtebianiu sie problemu
oraz zapobiega nawrotem zaburzen,
umozliwia osobom zaburzonym
powrét do normalnego funkcjonowa-
nia oraz prowadzenia satysfakcjonu-
jacego i spotecznie akceptowanego
stylu zycia.

Celem interwencji na trzecim poziomie jest wy-
wotanie trwatej zmiany w zachowaniu jednostki
oraz utrzymanie tej zmiany w jak najdtuzszej
perspektywie czasowe;j. Projektujac strategie
interwencji terapeutycznej, powinno si¢ uwzgled-
nia¢ indywidualne uwarunkowania dysfunkcji
jednostki w wymiarze spotecznym, aktywnosci
w obszarze cyberprzestrzeni oraz specyfiki
zaburzen zachowania. Dziatania terapeutyczne
cechuja sie duza czestotliwoscia i dtugotrwato-
scia. Intensywny charakter interwencji wymaga
duzego zaangazowania odbiorcy. Realizatorami
sa specjalisci z kwalifikacjami terapeutycznymi
oraz klinicznymi. W niektérych przypadkach
wymagana jest hospitalizacja i wspdtpraca

z jednostkami stuzby zdrowia.

Zrédto: Opracowanie wtasne na podstawie: Z.B. Gas (2006).

Analizujac informacje zawarte w tabeli 1, warto zwrdéci¢ uwage
na kluczowa i pragmatyczna role profilaktyki pierwszorzedowej. Opty-
malnie dostosowane i profesjonalnie wprowadzone w zycie dzieci i na-
stolatkéw interwencje profilaktyczne, powigzane z edukacja oparta
na rozwijaniu kompetencji medialnych, selektywnego i krytycznego
odbioru zasobdw medialnych cyberprzestrzeni z ksztattowaniem umie-
jetnosci ich kreatywnego zastosowania, moga zapobiec wielu patolo-
giom. Prakseologiczny aspekt dziatan profilaktyki szkolnej na poziomie
uniwersalnym mozna podsumowac w nastepujacych zatozeniach i ce-
lach strategicznych:

- Maksymalne podniesienie wieku inicjacji zachowan ryzykownych
zwigzanych z aktywnoscig w cyberprzestrzeni.

Realizacja programéw profilaktycznych w szkotach — wzbudze-
nie refleksji na temat przyczyn i konsekwencji podejmowanych
decyzji w wirtualnym swiecie, wskazanie sposobdw rozwigzywa-
nia konfliktdw, edukacja emocjonalna oraz wzbudzanie refleksji
na temat deklarowanych i internalizowanych wartosci, a takze
integracja grup i klas wewnatrzszkolnych.

Upowszechnianie pozytywnych postaw i tworzenie wtasci-
wych przekonan normatywnych dzieci i mtodziezy zwigzanych
z aktywnosciag w cyberprzestrzeni i bezpiecznym korzystaniem

z jej zasobdw.



- Wsparcie w sytuacjach problemowych - zajecia interwencyjne
w klasach, doradztwo dla nauczycieli, konsultacje dla rodzicéw,
integracja wspotpracy z pedagogami szkolnymi i nauczycielami.

- Usprawnianie kanatéw wspdtpracy miedzy instytucjami, stuz-
bami, organizacjami pomocowymi, majace na celu poprawe
stosowania praktyki profilaktycznej zagrozen wystepujacych
w cyberprzestrzeni w gronie pedagogicznym.

Podsumowujac, gwarancja bezpieczenstwa w zakresie korzystania
przez dzieci i mtodziez z mozliwosci oferowanych przez cyberprze-
strzen zwigksza ich szanse na zdrowy i prawidtowy rozwdéj fizyczny,
psychiczny, psychoseksualny i spoteczny. Kosztami wynikajacymi
z zaniechania profilaktyki pierwszorzedowej sa nie tylko pézniejsze
obcigzenia finansowe spowodowane koniecznosciag stosowania dzia-
tan terapeutycznych, resocjalizacyjnych i rehabilitacyjnych, ale przede
wszystkim krzywdzace skutki zaburzern mtodego cztowieka na wielu
ptaszczyznach, a w skrajnych sytuacjach — utrata zdrowia i zycia.

Klimat szkoly wskaznikiem procesu profilaktycznego
Funkcjonowanie w srodowisku szkolnym ksztattuje doswiadczenia
wazne w rozwoju emocjonalnym i spotecznym uczniéw. Jest to nie-
watpliwie jeden z kluczowych obszaréw powstawania tych doswiadczen
w ich zyciu. Na ich podstawie mtodzi ludzie zdobywajg nowe umie-
jetnosci, ucza sie réznych zachowan, ksztattujg postawy, tozsamosé
i wiasny charakter.

Rudolf H. Moos zdefiniowat ,klimat szkoty” jako spoteczng atmos-

fere Srodowiska edukacyjnego, wyszczegdlniajac trzy gtdwne sfery:

- relacje — powiazane z osobistym zaangazowaniem jednostki w ich
tworzenie, poczucie przynaleznosci oraz kolektywne udziela-
nie wsparcia,

- rozwoj osobisty — rozumiany jako samodoskonalenie sie w réz-
nych dziedzinach osobowych i edukacyjnych przez wszystkich
uczestnikdw srodowiska szkolnego,

- podtrzymywanie i doskonalenie systemu — uporzadkowanie sro-
dowiska szkolnego, ustanowienie kodeksu zasad i obowigzkdéw
oraz praw wszystkich cztonkdw, wspdlne zaangazowanie w prze-
strzeganie tych zasad (Moos 1997).



Pozytywny, przyjazny i bezpieczny klimat szkoty umozliwia uczniom
zdrowy rozwdj oraz nawigzywanie i rozwijanie wzajemnych kontaktdéw,
determinuje wspoétdziatanie w dgzeniu do okreslonych celdw, ksztattuje
poczucie odpowiedzialnosci za nieprzestrzeganie zasad i norm.

Patrzac na kilka ubiegtych dekad, mozna zauwazy¢, ze przepro-
wadzono na Swiecie wiele badan dotyczacych zwigzku klimatu szkoty
z zachowaniami ryzykownymi, oddziatywaniem na zdrowie psychicz-
ne, uzaleznieniami behawioralnymi i chemicznym, wystepowaniem
zjawiska agresji i innych patologii spotecznych. Odzwierciedlenie tych
samych problematycznych zachowan obserwujemy w cyberprzestrzeni,
aich etiologia jest podobnaiinterferuje miedzy przyczynamiw sSwiecie
rzeczywistym i wirtualnym. Agresja fizyczna przeksztatca sie w agresje
elektroniczna i mowe nienawisci. Klasyczny bullying przybiera forme
cyberbullyingu. Wczesne zachowania seksualne rozpoczynajg sie od
cyberseksu stymulowanego przez internetowg pornografie. Ekspery-
menty zwigzane z substancjami psychoaktywnymi przenoszg si¢ na
grunt serwisdw spotecznosciowych, w ktdérych uzytkownicy moga bez
ograniczen wymienia¢ sie informacjami na temat zazywania niebez-
piecznych narkotykdw.

W zwiazku z istniejgcym podobienstwem tych zjawisk warto poddac
analizie dotychczasowe korelacje miedzy klimatem szkoty a zachowa-
niami problemowymi, nastepnie zas rozwazyc¢ te kwestie w powigzaniu
z obecnymi i pojawiajagcymi sie zagrozeniami oraz zaburzeniami zacho-
wan jednostek wynikajgcymi ze Swiata wirtualnego.

Rola instytucji szkolnej w tworzeniu i podtrzymywaniu wtasciwe-
go klimatu jest istotna z perspektywy profilaktyki niebezpiecznych
aktywnosci dzieci i mtodziezy w cyberprzestrzeni. W to zadanie zaan-
gazowani powinni by¢ nie tylko personel i kadra pedagogiczna szkoty,
ale réwniez uczniowie i rodzice. Udzielanie sobie nawzajem informacji
o procesach interakcji i komunikacji w rodzinie, Srodowisku szkolnym,
wzajemnych relacjach uczen — uczen oraz uczen — nauczyciel zwieksza
mozliwosci partycypacji w zyciu szkoty i wzmacnia czynniki protekcyjne
przed zagrozeniami wystepujacymi w cyberprzestrzeni na wszystkich
poziomach profilaktyki.

W 2004 r. Mona Khoury-Kassabri, Rami Benbenishty, Ron Avi Astor
i Anat Zeira przeprowadzili badania w ponad 160 izraelskich szkotach.
Ich wyniki wykazaty, ze niekorzystny klimat szkoty w znacznym stopniu
zwiekszat wspdtczynnik wystepowania analizowanych form przemo-



cy w szkole, obejmujacych: akty ostrej agresji fizycznej, grozby przy
uzyciu niebezpiecznych narzedzi oraz fizyczne i psychiczne dreczenie
(Khoury-Kassabri, Benbenishty, Astor, Zeira 2005, s. 187-204).

Dexter R. Voisin, Laura F. Salazar, Richard Crosby, Ralph J. Dicle-
mente, Wiliam L. Yarber i Michelle Staples-Horne w amerykariskich
badaniach na prébie 550 oséb w wieku od czternastu do osiemnastu
lat wykazali, ze odsetek przebadanych, ktérzy ocenili swoich nauczycieli
nisko w skali postaw i zachowan wspierajgcych, a takze zgtaszali niskie
przywigzanie do nich, przejawiali dwukrotnie wiekszg sktonnosé¢ do
uzywania substancji psychoaktywnych, do niebezpiecznych zachowan
seksualnych oraz przynaleznosci do grup przestepczych (Voisin, Salazar,
Crosby, Diclemente, Yarber, Staples-Horne 2005).

Zrealizowane w 2011 r. przez Laure M. Hopson i Eunju Lee interne-
towe badania poprzeczne w grupie 485 uczniéw pokazaty, ze wyste-
powanie pozytywnego klimatu (ocena jakosci nauczania, wsparcia ze
strony szkoty oraz jakos¢ relacji z nauczycielami i personelem) w obje-
tych projektem nowojorskich szkotach miato wptyw na zmniejszenie
wystepowania zachowan problemowych, takich jak: wagary, nieodrabia-
nie lekcji, béjki, ktétnie z nauczycielem, zawieszenie w prawach ucznia.
Klimat szkoty byt silniejszym czynnikiem chronigcym niz wsparcie ze
strony rodzicéw (Hopson, Lee 2011, s. 2221-2229). Niepokojace jest
to, ze w Swietle powyzszych studiéw empirycznych i analiz wielopo-
ziomowych zaburzenia klimatu szkoty stanowig jednoczesnie — wedtug
koncepcji resilience — czynniki ryzyka.

Podazajac tropem rozwazan Zbigniewa B. Gasia, ktdry twierdzac,
ze ,wystepujace w szkole zachowania dysfunkcjonalne ucznidéw
(ale réwniez dorostych pracownikdw szkoty i rodzicéw) sg najlepszym
wskaznikiem, ze w Srodowisku szkoty konieczne sa zmiany"” (Gas 2006,
s. 106), uznaje, ze rosnacy poziom trudnosci wychowawczych i zabu-
rzen zdrowego stylu zycia mozna regulowad przez budowanie silnej,
sprawne;j i dobrze zintegrowanej emocjonalnie spotecznosci szkolne;j.
Istnieje zwiazek przyczynowo-skutkowy miedzy klimatem szkoty a wy-
stepowaniem zachowan niepozadanych, ktdre réwniez sg konsekwen-
cja przebywania ucznidw w cyberprzestrzeni.

_ Styl wychowania wspierajacy profilaktyke
Zadna instytucja spoteczna nie bedzie w stanie skutecznie wypetnié
swojej misji profilaktycznej, jesli bedzie dziata¢ w oderwaniu od fun-



damentalnej jednostki spotecznej, jaka jest rodzina. Analize systemo-
wego ujecia rodziny w polskiej literaturze psychologicznej podejmowali
miedzy innymi Jan Cz. Czabata, Mieczystaw Radochoriski, Maria Rys
(Czabata 1988; Radochoriski 1986; Rys 2007).

Rodzina jako pierwotne i formalne sSrodowisko wychowawcze dziec-
ka ma szanse stac sie Zzrédtem dziatan profilaktycznych, ale pod wa-
runkiem spetnienia okreslonych warunkéw. W opinii Zbigniewa Gasia,
aby byto to mozliwe, po pierwsze, jakosé zycia rodzinnego musi by¢
konstruktywna, co nalezy rozumieé przez wywigzywanie sie rodziny
ze swoich najwazniejszych funkcji. Po drugie, w rozwoju i zachowaniu
dziecka nie pojawiajg sie zaburzenia wskazujace koniecznos¢ specja-
listycznych interwencji (Gas 2006, s. 151). Rodzina konstruktywna
wedtug koncepcji Davida H. Olsona i wspotpracownikdéw to system
opierajacy sie na trzech filarach: spéjnosci (definiowanej jako wiez
emocjonalna tgczaca cztonkdw rodziny), adaptacyjnosci (rozumiane;j
przez zdolnos¢ rodziny do reagowania na sytuacje problemowe), pro-
cesach komunikacyjnych (wzajemne porozumiewanie sie cztonkéw
rodziny w celu petnienia funkcji spdjnoscii adaptacyjnosci) (Olson 1991,
s. 74-79; Olson 1983, s. 69-83).

Gdy rodzina nie petni swoich funkgji, staje sie dysfunkcjonalna. We-
dtug Marii Ziemskiej ten negatywny wzorzec moze dotyczyc obszardw:
prokreacyjnego, opiekunczego, socjalizacyjnego, psychohigienicznego,
atakze niezaspokojenia potrzeb bytowych, opiekunczych i emocjonal-
nych cztonkdéw rodziny (Ziemska 1975, s. 35-40).

Stabilna i emocjonalnie ze sobg zwigzana rodzina, w ktérej dziecko
jest bezpieczne i odczuwa mitosé rodzicielska, jest Zrédtem czynni-
kéw chronigcych przed zagrozeniami i patologiami w Swiecie rzeczy-
wistym i wirtualnym. W tabeli 2 zawarto sugestie rekomendowanych
postaw wychowawczych oddziatujgcych na dziecko prewencyjnie przed
zagrozeniami wystepujacymi w cyberprzestrzeni.



Tabela 2. Postawy wychowawcze ksztattujace czynniki chroniace przed zagrozeniami

POSTAWA CECHY ZACHOWANIA FUNKCJA PROTEKCYJNA
Wrazliwosé Rola opiekuna jest wczuwanie sie w stany | Wzmocnienie wiezi z rodzicami w at-
i empatia emocjonalne dziecka. Dostrzeganie mosferze zrozumienia, wspétczucia

i wtasciwe interpretowanie jego nastroju,
ze szczegdlnym uwrazliwieniem na nega-
tywne emocje: lek, gniew, smutek

czy wycofywanie sie.

i mitosci. Dziecko uczy sie tworzyc¢ relacje
interpersonalne oparte na empatii i za-
ufaniu. Ksztattuje umiejetnosc¢ opowia-
dania rodzicom o swoich problemach

i potrzebach oraz wczuwania sig w stany
emocjonalne innych.

Wsparcie i oka-
zywanie atencji

Okazywanie uwagi i zainteresowania
aktywnoscia dziecka. Otwartosc do po-
mocy w osiaganiu jego osobistych celéw
zwigzanych z konsekwencjami wtasnych
wybordéw.

Ksztattowanie w dziecku wtasnej woli
oraz poczucia odpowiedzialnosci
za skutki podejmowanych decyzji.

Transparentnos¢ | Komunikacja z dzieckiem jest zrozumiata | Modelowanie zasad i regut wtasciwego
i czytelna. Zachowanie rodzicéw umo- nawiazywania, budowania oraz utrzymy-
cowane jest w wartosciach moralnych. wania stosunkéw interpersonalnych.
Rezygnacja z postaw cechujacych sie
labilnoscia i ambiwalencja.

Obserwacja Petna gotowos¢ rodzica do reagowania Wzbudzenie w dziecku poczucia bezpie-

na pojawiajace sie sygnaty alarmujace
o problemach dziecka.

czeristwa i sSwiadomosci braku osamot-
nienia w obliczu napotkanych trudnosci
lub niebezpieczenstw.

Inicjacja dialogu

Czeste podejmowanie dyskusji z dziec-
kiem. Otwartos¢ do rozmoéw na trudne
tematy. Aktywne stuchanie oraz respek-
towanie argumentéw dziecka podejmo-
wanych w obronie jego racji.

Nabycie przez dziecko umiejetnosci pro-
wadzenia konstruktywnego dialogu
oraz nauczenie go asertywnosci.

Sprawiedliwosé

Adekwatne dostosowanie wymagarn ro-
dzicielskich do fazy rozwojowej, kompe-
tencji, umiejetnosci i mozliwosci dziecka.

Dziecko harmonijnie buduje wtasna
tozsamosé, integrujac dotychczasowe
doswiadczenia wynikajace z postaw
rodzicow.

Konsekwencja

Wyznaczanie sztywnych granic w zacho-
waniu dziecka. Okreslenie regut i zakazdéw.
Stanowcze ich egzekwowanie oraz okre-
slenie konsekwencji ich nieprzestrzegania.

Dziecko uczy si¢ poszanowania norm,
zasad i regut panujacych w spoteczen-
stwie. Bedac swiadomym negatywnych
konsekwencji za tamanie zasad, unika
zachowan ryzykownych prowadzacych
do ich naruszenia.

Petne zaangazo-
wanie

Stata obecnosé w zyciu dziecka. Towa-
rzyszenie mu w realizowanych zadaniach.
Wcielenie sie w role przewodnika i przy-
jaciela. Zaoferowanie réznych kierunkéw
rozwoju, wsparcie i akceptacja w ich
realizacji.

Zrédto: Opracowanie wtasne.

Aktywna obserwacja uczestniczaca
funkcjonowania dziecka w potaczeniu

z kontrola nad potencjalnymi czynnikami
ryzyka stwarza szanse na opéznienie

lub catkowite niedopuszczenie do inicjacji
z zagrozeniami.



— Narzedzia kontroli rodzicielskiej aktywnosci dziecka online
Istnieje wiele styléw wychowania. Te zblizone do permisywnego opieraja
sie na zaufaniu jako podstawowym argumencie za rozwojem mechani-
zmodw samokontroli oraz wiary we wtasne mozliwosci dziecka. Z drugiej
strony autokratyczne sposoby wychowania oznaczajg wigkszg kontrole
i nadzdr nad aktywnoscia, wyborami i decyzjami wychowanka. Dzieci
juz od urodzenia stajg sie uzytkownikami urzadzen cyfrowych, takich
jak komputery, smartfony, tablety, a takze towarzyszacych im medidéw.
Przeprowadzone w 2014 r.amerykanskie badania dotyczace rodzicéw
dzieci w wieku od szesciu miesiecy do czterech lat egzemplifikujg nie-
pokojacy fenomen: 73% rodzicéw podczas wykonywania prac domo-
wych pozwala swoim dzieciom na zabawe mobilnymi mediami, 65%
uspokaja dziecko przy uzyciu technologii cyfrowych, a 29% prdébuje
usypiacd je w ten sposdb (Kabali 2015).

Zjawisko to ma przetozenie na polskie realia. Badanie zrealizowane
przez Fundacje Dzieci Niczyje (obecnie Fundacja Dajemy Dzieciom
Site) ujawnito, ze ponad 64 % dzieci w przedziale wiekowym od szesciu
miesiecy do szesciu i pét roku doswiadczyto inicjacji z urzadzeniami
mobilnymi (w tym 25% korzysta z nich codziennie), 26% ma wtasne
urzadzenie mobilne, 79% oglada filmy, a 62% gra na smartfonie lub
tablecie, 69% rodzicéw w momencie, kiedy zajmuja si¢ wtasnymi spra-
wami, udostepnia dzieciom urzadzenia mobilne, a 49% rodzicéw trak-
tuje to jako rodzaj nagrody dla dziecka (Bak 2015, s. 7). Z kolei w bada-
niuz 2017 r.,, przeprowadzonym przez Fundacje Dajemy Dzieciom Site
na grupie 3943 respondentéw w wieku od jedenastu do osiemnastu
lat, prawie potowa (46%) dzieci korzystajacych codziennie z internetu
przyznata, ze w ich rodzinach nie obowigzujag zadne zasady dotyczacych
bezpieczenstwa online. W wypadku mtodziezy w wieku od siedemnastu
do osiemnastu lat ten odsetek wynosi az 76%. Tylko co dziewigta osoba
(11%) twierdzita, ze jej telefon byt wyposazony w program do kontroli
rodzicielskiej. Rodzice co czwartego dziecka w wieku od jedenastu do
czternastu lat (24 %) nie wprowadzili zadnych zasad korzystania z in-
ternetu, a co trzecie dziecko (34 %) ma zakaz odwiedzania stron dla
dorostych (Makaruk, Wtodarczyk, Michalski 2017).

Najmtodsi uzytkownicy nie majg odpowiednich zdolnosci ani wy-
starczajgcych umiejetnosci Swiadomego, krytycznego i selektywnego
wyboru i odbioru tresci w internecie, na przyktad prezentujacych prze-
moc czy pornografie. Z powodu dzieciecej naiwnosci i tatwowierno-



sci pozostawione same sobie w przestrzeni sieci spotecznosciowych
szczegdlnie narazone sg na intencjonalne wykorzystywanie przez inne
osoby. W zwigzku z tym warto rozwazy¢, na skomplikowanej drodze
wychowania do mediéw, zastosowanie przez opiekunéw elementéw
nadzoru aktywnosci najmtodszych uzytkownikéw w internecie. Na ryn-
ku oprogramowania komputerowego oraz aplikacji komdérkowych do-
stepnych jest wiele praktycznych i skutecznych narzedzi utatwiajgcym
rodzicom kontrolowanie pola aktywnosci dziecka w cyberprzestrzeni.
Ze wzgledu na ograniczone ramy niniejszego artykutu zaprezen-
towane zostana te, ktére — wedtug autoréw — zastuguja na szczegél-
na uwage:

- Przegladarka BeSt — bezptatna przegladarka stron internetowych
skierowana do uzytkownikdw w wieku od trzech do dziesieciu lat.
Projekt realizowany jest przez Fundacje ,Dajemy Dzieciom Site"
oraz Fundacje Orange w ramach programu Komisji Europejskiej
.Saferinternet”. Oprogramowanie oferuje skuteczna ochrone
dziecka podczas korzystania z internetu przez dostep do osmiu
katalogu serwisdw i stron bezpiecznych dla dzieci oraz funkcje
blokady dostepu do stron spoza katalogu BeSt. Funkcja ,Opie-
kun" umozliwia dodatkowo miedzy innymi monitorowanie stron
odwiedzanych przez dzieci, monitorowanie stron zablokowanych,
opcjonalne ograniczenie korzystania z innych programéw pod-
czas dziatania przegladarki BeSt.

- Beniamin — program komputerowy umozliwiajgcy nadzér dziecka
w zakresie dostepu do réznych ustug zwigzanych z internetem.
Umozliwia blokade stron internetowych na podstawie ustawien
preferowanych przez osobe kontrolujaca dostep do komputera.
Dodatkowo oferuje mozliwosé ograniczonego dostepu do wybra-
nych funkcjonalnosci (miedzy innymi komunikatordw, list dys-
kusyjnych, $ciagania plikéw z sieci, poczty e-mail, zarzadzania
dostepem do serwiséw wideo i serwiséw spotecznosciowych).
Program jest intuicyjny w konfiguracji i bezptatny przez czterna-
scie dni. Po tym czasie, aby mdc dalej z niego korzystaé, nalezy
wykupi¢ licencje.

- Kurupira WebFilter — bezptatna, tatwa w obstudze aplikacja kom-
puterowa oferujgca szeroki wachlarz mozliwosci do ochrony ro-
dzicielskiej. Umozliwia ona miedzy innymi kontrolowanie odwie-
dzanych stron internetowych, uruchamianych aplikaciji, a takze



nadzorowanie czasu spedzonego przez dziecko przed kompu-
terem. Po uruchomieniu program dziata w ukryciu, a dostep do
panelu jest zabezpieczony hastem. Ponadto pozwala on bloko-
wacé wybrane komunikatory internetowe i serwisy spotecznoscio-
we. Rodzice otrzymujg réwniez funkcje generowania raportéw
z historii odwiedzanych przez dziecko stron internetowych.
Anti-Porn Parental Controls — rozszerzenie funkcjonalnosci dla
najpopularniejszych przegladarek internetowych, takich jak Fi-
refox, Internet Explorer, Chrome, Opera, Netscape i innych. Rolg
aplikaciji jest filtrowanie stron o tematyce pornograficznej, ktére
sg blokowane na podstawie ich opiséw i zawartosci multimedial-
nej. Dodatkowa mozliwoscig jest zaprogramowanie limitu czasu,
jaki dziecko spedza przed ekranem komputera. Aplikacja jest
bezptatna i prosta w instalacji.

Spyrix Free Keylogger — bezptatny program komputerowy do mo-
nitorowania i rejestrowania wykonywanych czynnosci na kompu-
terze. Moze miec szerokie zastosowanie do sledzenia aktywnosci
dziecka, miedzy innymi na portalach spotecznosciowych i forach
dyskusyjnych, pod wzgledem publikowanych materiatdw, tresci
rozméw z innymi uzytkownikami oraz rodzaju wyszukiwanych
informacji. Program dziata w ukryciu i rejestruje wszystkie naci-
sniete klawisze, zapamiegtujac i zapisujgc informacje w schowku
systemowym. Oferuje dodatkowo funkcje cyklicznego wykony-
wania zrzutdw z ekranu monitora i rejestracji obrazu wideo za
pomoca kamery internetowe;.

Kids Place — catkowicie darmowa aplikacja mobilna na smartfony
i tablety z systemem operacyjnym Android. Umozliwia realizowa-
nie nadzoru rodzicielskiego za pomoca telefonu komérkowego
opiekuna. Pozwala na zaprojektowanie ,placu zabaw" dla dziecka.
Opiekun wybiera aplikacje, z ktérych dziecko moze korzystad,
blokujgc tym samym dostep do programéw, aplikacji i funkcji, na
ktdre nie daje przyzwolenia. Narzedzie oferuje ponadto mozliwo-
sci: blokowania instalowania przez dziecko gier i aplikacji, kontroli
i definiowania czasu korzystania z telefonu, kontrolowania ese-
mesow oraz potaczen wychodzacych i przychodzacych. Panel
konfiguracyjny zabezpieczony jest kodem PIN, co uniemozliwia
dziecku wytaczenie funkcji aplikaciji.



- Norton Family — aplikacja na telefony komdrkowe i tablety prze-
znaczona dla systemdéw Android i iOS. Pozwala utworzy¢ dwa
oddzielne profile: dla rodzica oraz dla dziecka. Z konta rodzica
mozna ustawia¢ poziom kontroli, na przyktad wybierajac strony,
na ktdre dziecko moze wchodzi¢, lub ustalajgc, jakich aplikacji
moze uzywac lub jakie moze instalowad. Dostepne sg réwniez
funkcje ,Alerty” i ,Dziatania”, ktére pozwalajg monitorowac i in-
formowac opiekuna o podjetych przez dziecko aktywnosciach
za posrednictwem urzgdzenia mobilnego oraz o tym, jakie reguty
nadzoru dziecko prébowato ztamad.

- Family Time — aplikacja do kontroli rodzicielskiej przeznaczona
dla urzadzent mobilnych opartych na systemie operacyjnym iOS.
Program oferuje szerokie mozliwosci w zakresie nadzoru rodzi-
cielskiego nad korzystaniem przez dzieci z urzgdzen mobilnych
i internetu. W aplikacji znajduje sie miedzy innymi funkcja kon-
troli czasu korzystania z urzagdzenia przez dziecko, opcja wyta-
czenia mozliwosci korzystania z internetu w godzinach nocnych,
blokada stron pornograficznych, katalog niebezpiecznych stron
internetowych, ustugi geolokalizacji, kontrola potaczen telefo-
nicznych oraz esemesoéw.

— Scenariusz lekcji profilaktycznej w szkole
Rozwigzania ustawowe zobowigzujg szkoty do prowadzenia catoscio-
wych dziatan profilaktycznych. Niestety, nie w kazdym szkolnym pro-
gramie profilaktycznym znajduje sie miejsce na problematyke zagro-
zen zwigzanych z cyberprzestrzenia i mediami spotecznosciowymi. Na
Facebooku mogg zrejestrowac sie juz trzynastolatkowie, przy czym
w praktyce aktywne profile majg zdecydowanie mtodsze dzieci. Anoni-
mowos¢ daje uwodzicielom, pedofilom i oprawcom kierujgcym sig zty-
mi intencjami w stosunku do nieletnich mozliwosé przyjecia dowolnej
tozsamosci. W zrealizowanym przez Naukowa i Akademicka Sie¢ Kom-
puterowa badaniuz 2016 r. sposrdd 1294 respondentdw prawie jedna
czwarta (23,1%) nastolatkéw (wynik o 12,5% wyzszy niz w 2014 r.)
przyznata, ze zdarzyto im si¢ spotkac bezposrednio z dorostym pozna-
nym w internecie, 29% tych, ktérzy to zrobili, nikogo nie poinformowata



o takim spotkaniu, tylko 39% powiadomito o tym rodzicéw'. Proble-
matyka groomingu online powinna by¢ jednym z priorytetéw dziatan
profilaktycznych w szkotach, poniewaz w zderzeniu z rzeczywistoscia
wyrzadza najwiece;j zta.

Ponizszy scenariusz prezentuje orientacyjny przebieg warsztatow
dotyczacych groomingu, skierowanych do uczniéw szkoty podstawowe;j.

Temat: Grooming — nowe zagrozenie
w serwisach spotecznosciowych
Czas trwania: 90 minut.
Odbiorcy: uczniowie klas IV-VI szkoty podstawowe;.
Osoba prowadzgca: pedagog, psycholog lub wychowawca klasy.
Cele spotkania:
- zwrdcenie uwagi dzieci na zjawisko groomingu w porta-
lach spotecznosciowych,
- dostarczenie podstawowych informacji na temat rozpoznania
sylwetki uwodziciela w serwisach spotecznosciowych,
- zapoznanie ucznidw z czynnikami chronigcymi oraz czynnika-
mi ryzyka, przekazanie informacji o tym, gdzie szuka¢ pomocy
w wypadku kontaktu niebezpiecznym uwodzicielem w internecie.
Metody pracy:
- krétki wyktad,
- dyskusja.
Srodki dydaktyczne:
- arkusze papieru i dtugopisy,
- zatacznik nr 1 - historia Ani.
- zatgcznik nr 2 - lista czynnikéw chronigcych przed groomingiem
oraz wskazdéwki, gdzie szukaé pomocy.

Raport z badan: Nastolatki 3.0. Wybrane wyniki ogélnopolskiego badania uczniéw w szkotach
2016. Badania byty realizowane przez zespét badawczy Naukowej i Akademickiej Sieci
Komputerowej pod kierownictwem prof. dr. hab. Macieja Tanasia w sktadzie: Wojciech
Kamieniecki, Marcin Bochenek, Agnieszka Wroriska, Rafat Lange, Mariusz Fila i Bartosz Loba.
Badanie zostato przeprowadzone przez Fundacje Pedagogium we wspétpracy z Osrodkiem
Sondazy Spotecznych Opinia w czerwcu 2016 r. pod opieka naukowa prof. dr. hab. Marka
Konopczyniskiego.



Przebieg spotkania:
Czesé wstepna:
Powitanie uczestnikéw przez osobe prowadzaca, zapoznanie z tema-
tem oraz omédwienie zasad pracy (5 min).
Czesé gtéwna:

Cwiczenie 1. Jak rozpoznawad i chronié sie przed zagrozeniem?
(40 min).
Nauczyciel rozdaje uczniom historie trzynastoletniej Ani (Zatacznik
nr 1). Nastepnie dzieli klase na trzy grupy. Grupy wybierajg liderdw,
ktorzy beda prezentowali rezultaty pracy na forum klasy. Kazda grupa
otrzymuje kartke do flipchartu oraz dtugopisy. Uczniowie w grupach
zapoznaja si¢ z otrzymanga historig i pracujg nad jednym zagadnieniem.
Pierwsza grupa odpowiada na pytanie: ,Co moze uchronié¢ Ani¢ przed
kontaktem z niebezpiecznym uwodzicielem?”, druga: ,\W jaki sposdb
Ania moze rozpoznac¢ uwodziciela w serwisach spotecznosciowych?”,
trzecia: ,Gdzie Ania powinna szuka¢ pomocy, gdy spotka w internecie
uwodziciela dzieci?”. Przedstawiciele grup spisuja pomysty na kartkach
(10 min), a nastepnie prezentujg wyniki pracy. Grupy opracowujace te
same zagadnienia uzupetniaja nawzajem swoje wypowiedzi (15 min).
Po prezentacji nauczyciel przedstawia plansze (Zatacznik nr 2) z czyn-
nikami chronigcymi i zaznacza te, na ktére uczniowie zwrdcili uwage.
Nastepnie pokazuje, jakie inne zasoby moga im pomdc w rozwigzaniu
trudnej sytuacji (15 min).

Cwiczenie 2. Oferta pomocowa w sytuacji kontaktu z zagrozeniem
(20 min).
Prowadzacy, nawigzujac do historyjki, pyta ucznidw, do kogo Ania moze
zwrdcidé sie z prosba o pomoc. Nastepnie zapisuje wypowiedzi uczniéw
na tablicy lub flipcharcie (mozna podzieli¢ pomoc na instytucjonalng
i kolezeniska/osobista). Jezeli jest taka potrzeba, uzupetnia informacje.
Na zakoriczenie zajeé prowadzacy rozdaje uczniom wydruki z czynni-
kami chronigcymi oraz telefonami zaufania (Zatacznik nr 2). Podsumo-
wanie: refleksje ucznidw (25 min).

Zatacznik nr 1 - historia Ani

Ania ma trzynascie lat i chodzi do szdstej klasy szkoty podstawowe;.
Jest aktywnga uzytkowniczka Facebooka. Jakis czas temu zaprosit jg
do grona znajomych pewien chtopak, ktérego dziewczynka osobiscie
nie znata. Podawat sie za czternastoletniego Pawta, ktéry chodzi do te;j



samej szkoty. Przez pewien czas Ania wymieniata z nim wiadomosci
przez aplikacje Messenger. Pawet byt bardzo mity, komplementowat
wyglad Ani, komentowat jej zdjecia i lajkowat posty. Pewnego dnia po-
prosit ja, zeby wystata mu swoje nagie zdjecie. Dziewczyna na poczatku
sfrustrowata si¢ i odméwita nieznajomemu koledze. Pawet nie wycofat
sie i zaproponowat, zeby spotkata sie z nim w galerii handlowej. Ania,
zaktopotana wczesniejsza propozycja, odmodwita. Wtedy Pawet zagrozit,
ze jezeli sie z nim nie spotka, to ktdregos dnia w drodze do szkoty moze
jej sie staé krzywda. Ania bardzo si¢ przestraszyta i od tamtego czasu
boi sie wychodzi¢ zdomu. Zastanawia sie, czy nie zrobic sobie nagiego
zdjecia telefonem i wystaé je Pawtowi albo spotkac sie z nim osobiscie.

Zatacznik nr 2. Czynniki chroniace przed groomingiem w porta-
lach spotecznosciowych

1. Ograniczone zaufanie do profili uzytkownikdw.

2. Unikanie rozméw z dorostymi.

3. Niepodawanie swoich prawdziwych danych osobowych niezna-
jomym uzytkownikom.

4. Niewysytanie swoich intymnych zdje¢ nieznajomym.

5. Wytaczenie w serwisie spotecznosciowym funkcji zdradzajacych
nasza rzeczywistg lokalizacje.

6. Odrzucanie ofert pracy, propozycji udziatu w konkursach,
promocjach i podejrzanych wydarzeniach otrzymywanych
od nieznajomych.

7. Informowanie rodzicéw o tym, z kim nawigzujemy nowe znajo-
mosci w serwisie spotecznosciowym.

8. Miejsce na Twoje zasoby:

Gdzie szuka¢ pomocy?
Pedagog/psycholog szkolny: imie i NAzZWiSKO (.....oeuveeeeeunecunecueceneinennne )
Numer pokoju oraz godziny i dni dyZUrOW (c......coceeeereeereeenneerneenseeereennens )
Poradnia psychologiczno-pedagogiczna (adres, telefon, godzi-

ny pracy)

Infolinia Dyzurnet: 801 615 005

Telefon Zaufania dla Dzieci i Mtodziezy: 116 111

Telefon Zaufania Rzecznika Praw Dziecka: 800 12 12 12
Numer alarmowy: 112




— Zakornczenie

Podjete analizy i interpretacje wskazuja na niezwykle dynamiczna ak-
tywnos¢ dziecii mtodziezy w cyberprzestrzeni. Aktywnosé ta ma swoja
specyfike, swdj przebieg i wywotuje okreslone skutki. Niniejsze rozwa-
zania jedynie skrétowo pokazujg nie w petni jeszcze zweryfikowany,
prakseologiczny wymiar profilaktyki, ktéra ma coraz wigksze znaczenie
zaréwno dla rodziny, jak i dla kadry pedagogicznej w szkotach i placéw-
kach opiekunczo-wychowawczych.

Kiedy w przestrzeni cyfrowej pojawiajg sie nowe, wyjatkowo niebez-
pieczne zagrozenia dla najmtodszych uzytkownikéw, wéwczas koniecz-
ne jest poznanie i stosowanie profilaktyki wtasnie o wymiarze prak-
seologicznym, jej weryfikacja naukowa i przyjmowanie odpowiednich
modeli lub procedur postepowania. Nalezy zwrdci¢ uwage, ze dorobek
w zakresie profilaktyki niebezpiecznych zachowan dzieci i mtodziezy
w rzeczywistosci realnej jest bardzo bogaty i obejmuje réwniez zestawy
wypracowanych procedur postepowania. Brakuje jednak rozwigzan
dotyczacych zagrozen i patologii spotecznych wystepujacych w cy-
berprzestrzeni i Swiatach wirtualnych.

Teoretyczny i empiryczny wymiar zagrozen cyberprzestrzeni na-
wigzuje do licznych teorii i koncepcji zwigzanych z aktywnoscia dzieci
i mtodziezy w Swieci realnym, a takze interdyscyplinarnej wiedzy zwia-
zanej z obszarem nauk spotecznych, zwtaszcza pedagogicznych i in-
formatycznych. Nalezy mie¢ swiadomos¢ niskiego poziomu kwalifikacji
i kompetencji rodzicdw, a takze nauczycieli oraz oséb zajmujacych sie
profilaktyka w obliczu dynamiki rozwoju cyberprzestrzeni i zagrozen,
jakie ona generuje.

Przedstawiona préba klasyfikacji zagrozen cyberprzestrzeni wska-
zuje na synergie, zaréwno tradycyjnych zagrozen swiata realnego, jak
i nowych, zwigzanych z mediami i technologiami cyfrowymi. W tym
ujeciu nowego znaczenia nabierajg dziatania profilaktyczne majace
na celu minimalizowanie negatywnych skutkéw przebywania dzieci
i mtodziezy online.






