Umowa powierzenia przetwarzania danych osobowych

Zawarta dnia .....cecceeveecrvecceesnenseeseecnnenes r. pomiedzy:
(zwana dalej ,,Umow3g”)

zwang w dalszej czesci umowy ,,Przetwarzajgcym”

reprezentowang przez osobe wskazang przy podpisie:

oraz

Fundacja Rozwoju Systemu Edukacji z siedzibg w Warszawie (02-305), przy Al. Jerozolimskich 142A,
wpisang do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz
samodzielnych publicznych zaktadéw opieki zdrowotnej — Krajowego Rejestru Sgdowego
prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, Xll Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod numerem KRS: 0000024777, posiadajgcg NIP 526-10-00-645,
reprezentowang zgodnie ze swoj3a reprezentacjg przez osobe wskazang przy podpisie

zwang w dalszej czesci umowy ,,FRSE”

&1

Postanowienia ogdlne

1. llekro¢ Umowa dotyczy podejmowania czynnosci przetwarzania danych w ramach zadan
zwigzanych z wdrozeniem, wykonaniem i rozliczeniem programu:
a) Erasmus+, SALTO, Europejski Korpus Solidarnosci - Administratorem danych osobowych
podlegajgcych powierzeniu w ramach Umowy jest Komisja Europejska;
W takiej sytuacji podejmowane procesy przetwarzania danych regulujg przepisy Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr
45/2001 i decyzji nr 1247/2002/WE (,,Rozporzadzenie 1725”).

W przypadku okreslonym powyzej, na podstawie zawartych umoéw, FRSE uprawniona jest
zaréwno do przetwarzania danych osobowych jako podmiot przetwarzajgcy jak i do ich dalszego
powierzenia na rzecz Przetwarzajgcego.

b) POWER: PMU, VET, HE, SE, AE - Administratorem danych osobowych podlegajgcych
powierzeniu w ramach Umowy jest Ministerstwo Funduszy i Polityki Regionalnej;
W takiej sytuacji, przetwarzanie nastepuje w trybie okreslonym przepisami Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (,,Rozporzadzenie”).

c) Edukacja-EOG, Polsko-Litewski Fundusz Wymiany Mtodziezy (PLFWM), Polsko-Ukrainska
Rada Wymiany Mtodziezy (PURWM), Krajowy Plan Odbudowy (KPO), Fundusze Europejskie



dla Rozwoju Spotecznego (FERS) - Administratorem danych osobowych podlegajgcych
powierzeniu w ramach Umowy jest FRSE a przetwarzanie danych nastepuje zgodnie z
przepisami Rozporzadzenia.

W pozostatych przypadkach FRSE wystepuje jako administrator danych osobowych
uprawniony do okreslenia celdw i sposobu przetwarzania danych a przetwarzanie danych
nastepuje zgodnie z przepisami Rozporzadzenia.

Realizacja Umowy nie nastepuje w zwigzku z wdrozeniem, wykonaniem i rozliczeniem
programu zatem w takiej sytuacji Administratorem Danych Osobowych jest FRSE

§2

Oswiadczenia Stron

FRSE oswiadcza, ze jest Administratorem danych osobowych lub podmiotem przetwarzajgcym
dane osobowe, uprawnionym do podpowierzenia ich przetwarzania w zakresie objetym
niniejszg Umowag na podstawie upowaznienia udzielonego przez administratora tych danych.
Przetwarzajgcy oSwiadcza, ze znane mu sg przepisy Rozporzadzenia oraz Rozporzadzenia 1725
a wszelkie podejmowane przez niego dziatania sg zgodne z obowigzkami wynikajgcymi z ww.
regulacji oraz innych powszechnie obowigzujacych przepiséow prawa.

Przetwarzajgcy oswiadcza, ze dokonat analizy ryzyka w ramach jego przedsiebiorstwa w
zwigzku z realizacja niniejszej Umowy i stosuje adekwatne do wystepujgcych zagrozen
naruszenia danych, srodki bezpieczenstwa pozwalajgce na bezpieczne przetwarzanie. W
szczegblnosci Przetwarzajagcy oswiadcza, ze stosowane przez niego $Srodki bezpieczeristwa
minimalizujg wystepujgce ryzyka naruszenia danych oraz umozliwiajg sprawowanie kontroli
nad zachodzgcymi procesami przetwarzania i ich bezpieczenstwem.

§3

Powierzenie przetwarzania danych osobowych

FRSE powierza Przetwarzajagcemu, dane osobowe do przetwarzania, na zasadach i w celu
okreslonym w niniejszej Umowie.

Przetwarzajgcy zobowigzuje sie przetwarzacé powierzone mu dane osobowe zgodnie z niniejszg
Umowg oraz powszechnie obowigzujgcymi przepisami prawa, w szczegdlnosci
Rozporzadzeniem albo Rozporzgdzeniem 1725, ktdre chronig prawa oséb fizycznych, ktérych
dane dotycza.

Dane powierzane w ramach umowy obejmujg nastepujgce kategorie:

a) kategorie osdb: uczestnicy spotkan organizowanych przez Regionalne Punkty Informacyjne
b) kategorie danych: Imie i Nazwisko, adres email, nr telefonu, nazwa Instytucji, ktorg
reprezentuje uczestnik spotkania

&84
Zakres i cel przetwarzania danych

Powierzone przez FRSE dane osobowe bedg przetwarzane przez Przetwarzajgcego wytacznie
w celu realizacji umowy o wspodtprace z Regionalnymi Punktami Informacyjnymi nr ......... z
dnia .......... w przedmiocie .............. ,Umowa Gtéwna”,

Przetwarzajgcy przetwarza powierzone dane wyfacznie w imieniu i na udokumentowane
polecenie (w szczegélnosci w odniesieniu do rodzaju, zakresu, miejsca i procedury
przetwarzania oraz wysytania danych do panstw trzecich i organizacji miedzynarodowych)
FRSE i zgodnie z tymi poleceniami oraz postanowieniami zawartymi w niniejszej Umowie, ktéra
stanowi polecenie FRSE. Wyjatkiem od powyzszego jest jedynie sytuacja w ktérej obowigzek



przetwarzania naktada na Przetwarzajgcego obowigzujgce go prawo Unii lub panstwa
cztonkowskiego; w takim przypadku przed rozpoczeciem przetwarzania Przetwarzajacy
informuje FRSE o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Na podstawie niniejszej Umowy, Przetwarzajacy bedzie przetwarzat, dane osobowe
wyszczegolnione w §3 pkt 3.

Przetwarzajgcy uprawniony jest do podejmowania czynnosci przetwarzania w zakresie:
zbierania, wprowadzania, przechowywania, wgladu, organizowania danych, ich usuniecia lub
niszczenia. utrwalania, organizowania, porzadkowania, adaptowania lub modyfikowania,
pobierania, przegladania, wykorzystywania, ujawniania poprzez przestanie,
rozpowszechniania lub innego rodzaju udostepniania, dopasowywania lub faczenia,
ograniczania

W przypadku przetwarzania danych w ramach systeméw informatycznych udostepnionych
Przetwarzajagcemu przez FRSE, Przetwarzajgcy zobowigzany jest do dokonywania czynnosci
przetwarzania wytgcznie w ramach udostepnionego systemu informatycznego. Przetwarzajacy
nie jest uprawniony do zapisywania danych poza systemem informatycznym FRSE ani ich
przesytania do innych systemdw, z wyjatkiem sytuacji gdy przestanie danych do innego
systemu informatycznego zwigzane jest nierozerwalnie z istotg podejmowanej czynnosci
przetwarzania i jest niezbedne do wykonania zobowigzan wynikajacych z Umowy Gtéwnej.
Przetwarzajgcy zobowigzany jest do usuniecia danych otrzymanych od FRSE, o ktérych mowa
w § 3 ust. 3,Umowy, niezwtocznie po zakonczeniu $wiadczenia ustugi, o ktérej mowa w § 4 ust.
1 Umowy.

§5

Obowiazki Przetwarzajacego

Przetwarzajacy zobowigzuje sie do prawidtowego zabezpieczenia powierzonych danych

osobowych poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych

zapewniajgcych stopien bezpieczenstwa odpowiadajacy ryzykom zZwigzanym

z przetwarzaniem danych osobowych.

Stosujac srodki techniczne zmierzajgce do zabezpieczenia danych Przetwarzajacy kieruje sie

przede wszystkim zasadg minimalizacji czynnosci przetwarzania danych wymagajacych

realizacji okreslonego celu oraz dazy do podejmowania czynnosci przetwarzania w zakresie

zapewniajacym:

a) pseudonimizacja oraz szyfrowanie danych osobowych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania.

Przetwarzajgcy gwarantuje, ze przed rozpoczeciem przetwarzania powierzonych danych,

wdrozyt techniczne i organizacyjne srodki okreslone w Zataczniku nr 1 do niniejszej Umowy

i bedzie je utrzymywat przez okres obowigzywania Umowy i ze bedzie monitorowat

adekwatnos¢ tych srodkow w toku przetwarzania powierzonych danych, zmieniajgc te Srodki

w przypadku w ktérym okazatyby sie niewystarczajgce, zgodnie z ust. 4 ponizej. Zmiana

Zatacznika nr 1 nie wymaga zmiany Umowy, a jedynie zawiadomienia FRSE.

Jako ze s$rodki techniczne i organizacyjne podlegajg postepowi technicznemu, zezwala

sie Przetwarzajgcemu na wdrozenie alternatywnych adekwatnych srodkéw, pod warunkiem,

ze poziom ochrony przez nie zapewniany nie bedzie nizszy niz poziom ochrony srodkéw

okreslonych w Zataczniku nr 1 do niniejszej Umowy. Na zgdanie FRSE, Przetwarzajgcy wdrozy

skuteczne srodki techniczne i organizacyjne wykraczajace poza srodki okreslone, jezeli srodki



techniczne i organizacyjne wymienione w Zataczniku nr 1 do niniejszej Umowy okazg

sie niewystarczajgce lub jezeli wymagac tego bedg postep techniczny lub zmiany legislacyjne.

Jezeli Przetwarzajgcy ustali, ze wdrozone srodki sg niewystarczajace lub ze postep techniczny

lub zmiany legislacyjne wymagajg szerzej zakrojonej ochrony, poinformuje o tym niezwtocznie

— nie pdzniej niz w terminie 10 dni roboczych — FRSE.

5. Ust. 3 i ust. 4 nie majg zastosowania w przypadku przetwarzania danych w ramach systeméw
informatycznych udostepnionych Przetwarzajgcemu przez FRSE.

6. Przetwarzajacy zobowigzuje sie dotozy¢é nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych, wymaganej od profesjonalisty.

7. Przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej
Umowy.

8. Przetwarzajacy jest zobowigzany do przekazania wszystkim osobom, ktérych dane osobowe
przetwarza, wyszczegélnionym w §3 ust. 3, klauzuli informacyjnej FRSE zawartej w Zatgczniku
nr 3.

9. Przetwarzajacy zobowigzany jest do zachowania w tajemnicy danych osobowych oraz
sposobdw ich zabezpieczenia. Ponadto Przetwarzajacy oswiadcza, ze kazda osoba
(np. pracownik etatowy, osoba $wiadczgca czynnosci na podstawie uméw cywilnoprawnych,
inne osoby pracujgce na rzecz Podmiotu przetwarzajgcego), ktdra zostanie dopuszczona
do przetwarzania powierzonych przez Podmiot przetwarzajacy danych osobowych zostanie
zobowigzana do zachowania tych danych w tajemnicy. Zobowigzanie do zachowania tajemnicy
okreslone powyzej obejmuje podmioty, wymienione w niniejszym ustepie 8 po zakorczeniu
obowigzywania niniejszej Umowy. Postanowienia dotyczgce zachowania tajemnicy, o ktérej
mowa W niniejszym ustepie, Przetwarzajgcy ma obowigzek stosowaé odpowiednio takze
wobec swoich Podwykonawcow i o0séb dopuszczonych przez Podwykonawcéw
do przetwarzania danych osobowych.

10. W przypadku stwierdzenia naruszenia ochrony danych osobowych lub zaistnienia podejrzenia
jego wystgpienia, Przetwarzajgcy zawiadamia FRSE o stwierdzonym lub mozliwym naruszeniu
bez zbednej zwioki, lecz nie pdiniej niz w ciggu 24 godzin od stwierdzenia naruszenia
lub wystgpienia podejrzenia jego wystgpienia. Zgtoszenie, o ktérym mowa w zdaniu
poprzedzajgcym, musi co najmniej zawierad:

a) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazanie kategorii i przyblizonej liczby oséb, ktérych dane dotycza, oraz kategorii
i przyblizonej liczby wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych;

c) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opis srodkéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach s$rodkéw majacych na celu
zminimalizowania jego ewentualnych negatywnych skutkow.

W przypadku nieposiadania wszystkich wskazanych informacji w momencie zgtoszenia,

Przetwarzajgcy moze wystaé zgtoszenie bez brakujacych informacji i nastepnie — po ich uzyskaniu —

wystaé uzupetnienie zgtoszenia niezwtocznie, nie pdzniej niz 24 godziny od uzyskania brakujgcych
informacji.

10.Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, Przetwarzajgcy pomaga FRSE
wywigza¢ sie z obowigzkédw okredlonych w art. 32-36 Rozporzadzenia oraz art. 33-41
Rozporzadzenia 1725.

11.W celu unikniecia watpliwosci poza wynagrodzeniem okreSlonym w Umowie Gtéwnej,
Przetwarzajgcemu nie przystuguje zadne dodatkowe wynagrodzenie z tytutu powierzenia mu przez
FRSE przetwarzania danych i wypetniania niniejszej Umowy.



§6
Prawo kontroli

FRSE oraz upowaznieni przez FRSE audytorzy majg prawo kontroli, czy srodki zastosowane
przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniajg postanowienia Umowy oraz powszechnie obowigzujacych przepisow prawa,
w szczegblnosci Rozporzadzenia albo Rozporzgdzenia 1725.

FRSE realizowac bedzie prawo kontroli w godzinach pracy Przetwarzajgcego i za minimum
3 dniowym uprzedzeniem.

Przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez FRSE nie dtuzszym niz 7 dni, chyba Ze stwierdzone uchybienia
wymagajg podjecia natychmiastowych dziatan. W takiej sytuacji Przetwarzajacy niezwtocznie
dokona czynnosci zabezpieczajgcych dane do czasu przywrdcenia stanu przetwarzania
zgodnego z Umowa.

Przetwarzajacy bedzie dokumentowat spetnianie obowigzkéw wynikajgcych z niniejszej
Umowy. Przetwarzajacy zobowigzany jest udostepni¢ FRSE wszelkie informacje oraz
dokumenty umozliwiajgce weryfikacje zakresu stosowanych srodkdéw zabezpieczajacych,
podejmowane czynnosci przetwarzania oraz wykazanie spetnienia obowigzkéw obcigzajacych
Przetwarzajgcego na podstawie powszechnie obowigzujacych przepiséw prawa,
w szczegdlnosci Rozporzadzenia albo Rozporzadzenia 1725 oraz Umowy niezwtocznie,
najpdzniej 3 dni po otrzymaniu zgdania od FRSE.

§7

Dalsze powierzenie danych do przetwarzania

Przetwarzajacy bedzie powierzat dane osobowe objete niniejszg Umowa do dalszego
przetwarzania wytgcznie dalszym podmiotom przetwarzajgcym ,Dalszy podmiot
przetwarzajacy” uprzednio zaakceptowanym przez FRSE w formie pisemnej pod rygorem
niewaznosci i wpisanym na liste zaakceptowanych Dalszych podmiotédw przetwarzajgcych
stanowigcg Zatacznik nr 2 do Umowy. Dotyczy to zaréwno podmiotdw, ktérym Przetwarzajacy
powierzyt dane na podstawie umowy, jak i dalszych pomiotéw, ktérym dane zostaty
przekazane przez podmioty, ktérym Przetwarzajagcy powierzyt dane. W tym celu
Przetwarzajgcy ma obowigzek zawarcia stosownych postanowiern w umowach zawieranych z
dalszymi przetwarzajacymi.

Przetwarzajacy nie ma prawa przekazac jakichkolwiek danych przetwarzanych na podstawie
niniejszej Umowy podmiotowi trzeciemu przed wpisaniem go na liste zaakceptowanych
Dalszych podmiotéw przetwarzajgcych.

Przekazanie powierzonych danych do panstwa trzeciego lub organizacji miedzynarodowej
moze nastgpi¢ jedynie na pisemne polecenie FRSE chyba, ze obowigzek taki naktada na
Przetwarzajgcego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Przetwarzajgcy
informuje FRSE o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny oraz wdrozy wymagane prawem zabezpieczenia
aby zapewnic ze przekazanie danych bedzie wykonane zgodnie z obowigzujgcymi przepisami.
Dalsze podmioty przetwarzajgce, o ktorych mowa w §7 ust. 1 Umowy winny spetniaé
co najmniej te same gwarancje i obowigzki jakie zostaty natozone na Przetwarzajgcego
w niniejszej Umowie.

Przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za nie wywigzanie
sie ze spoczywajgcych na Dalszych podmiotach przetwarzajacych obowigzkéw ochrony
danych.

§8



Prawa osdb, ktorych dane dotycza

FRSE jest odpowiedzialna za udzielanie odpowiedzi na wnioski o skorzystanie z prawa
przyznanego osobie, ktérej prawa dotyczg na mocy Rozporzadzenia oraz Rozporzadzenia 1725
(,prawa oséb, ktdérych dane dotyczg”). Przetwarzajgcy moze udzieli¢ odpowiedzi na wnioski
ztozone przez osoby, ktérych dane dotyczg, oraz moze poprawiaé, zmieniac¢ lub usuwac dane
oraz spetnia¢ wszelkie inne zadania oséb, ktérych dane dotyczg wytgcznie po wczesniejszym
uzyskaniu zgody FRSE.

W przypadku, w ktéorym osoba, ktdorej dane dotyczg, bezposrednio kontaktuje sie
z Przetwarzajagcym w celu skorzystania z przyznanych jej praw, Przetwarzajgcy niezwtocznie,
nie pozniej niz w terminie 48 godzin od chwili otrzymania zgdania, przekaze taki wniosek FRSE
oraz bedzie postepowac zgodnie z instrukcjami otrzymanymi od FRSE.

Przetwarzajacy zobowigzany jest do udzielenia FRSE wsparcia przy udzielaniu odpowiedzi
na wnioski dotyczace korzystania z praw przez osoby, ktérych dane dotyczg, na jego zadanie
i w uzasadnionym zakresie.

Powyzsze zasady stosuje sie odpowiednio w przypadku gdy FRSE lub Przetwarzajacy otrzymaja
zadanie organu nadzorczego lub innego organu panstwowego dotyczgce powierzonych
danych lub niniejszej Umowy.

§9

Odpowiedzialnos¢ Przetwarzajacego

Przetwarzajacy przyjmuje do wiadomosci, iz podczas realizacji Umowy w zakresie
powierzonych czynnosci przetwarzania, ponosi odpowiedzialnos¢ za wdrozenie wtasciwych
w stosunku do wystepujgcego ryzyka sSrodkow technicznych i organizacyjnych oraz
zapewnienie przetwarzania zgodnie z przepisami powszechnie obowigzujgcego prawa,
w szczegblnosci Rozporzadzenia albo Rozporzgdzenia 1725.

Przetwarzajgcy przyjmuje do wiadomosci, iz w zwigzku z realizacjg Umowy moze by¢ poddany
kontroli zgodnosci przetwarzania danych przez organ nadzorczy sprawujgcy kontrole
zgodnosci przetwarzania danych z obowigzujgcymi przepisami prawa.

Przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania FRSE o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych, a takze o wszelkich
planowanych - o ile sg wiadome - lub realizowanych kontrolach i inspekcjach dotyczacych
czynnosci przetwarzania danych przez Przetwarzajacego.

Przetwarzajacy odpowiada za wszelkie wyrzgdzone osobom trzecim szkody, ktére powstaty
w zwigzku z nienalezytym przetwarzaniem przez niego powierzonych danych osobowych.

W przypadku naruszenia obowigzkéw Przetwarzajgcego zwigzanych z przetwarzaniem danych
osobowych powierzonych mu do przetwarzania na podstawie niniejszej Umowy,
w nastepstwie ktorego FRSE zostanie zobowigzana do wyptaty odszkodowania lub ukarana
grzywng, prawomocnym wyrokiem lub decyzjg wtasciwego organu, Przetwarzajacy
zobowigzuje sie do zwrdcenia réwnowartosci odszkodowania, kary lub grzywny poniesionych
przez FRSE jezeli naruszenie obowigzkdéw nastgpito z przyczyn lezgcych po stronie
Przetwarzajgcego.

§10
Czas obowigzywania umowy

Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania Umowy Gtéwnej.

§11



Rozwigzanie umowy

FRSE moze rozwigzaé niniejszg Umowe ze skutkiem natychmiastowym, gdy Przetwarzajgcy:

a) pomimo zobowigzania go do usuniecia uchybied stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z Umowg lub witasciwymi przepisami
powszechnie obowigzujgcego prawa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody FRSE;

d) dopusci sie razgcego naruszenia postanowien niniejszej Umowy;

e) jest przedmiotem postepowania wszczetego przez Organ nadzorczy w zwigzku
Z naruszeniem przez niego ochrony danych osobowych.

§12
Zasady zachowania poufnosci

Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentdéw i danych osobowych otrzymanych od FRSE i od wspdtpracujacych
z nim os6b oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy
w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

Przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
FRSE w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych
informacji wynika z obowigzujgcych przepisdw prawa lub Umowy.

Zobowigzania dotyczace poufnosci obowigzujg do momentu rozwigzania Umowy i 5 lat po jej

§13
Postanowienia koncowe

Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze stron.
W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego, Ustawy
z dnia 10 maja 2018 roku o ochronie danych osobowych, Rozporzadzenia oraz Rozporzadzenia

Sadem wiasciwym dla rozpatrzenia sporédw wynikajacych z niniejszej umowy bedzie sad

Wszelkie zawiadomienia, ktérych wymaga niniejsza Umowa wykonywane sg na adres e-mail:
joanna.kowalcztk@frse.org.pl lub za pomoca innych danych kontaktowych wskazanych przez

1) Zafgcznik nr 1 — Srodki bezpieczeristwa

2) Zatacznik nr 2 - Lista zaakceptowanych dalszych podmiotéw przetwarzajgcych, z ktérych
ustug Przetwarzajgcy ma prawo korzystac przy przetwarzaniu danych osobowych

3) Zatacznik nr 3 Klauzula informacyjna FRSE dla uczestnikéw wydarzen organizowanych

1.
1.
2.
3.
rozwigzaniu.
1.
2.
1725.
3.
wiasciwy FRSE.
4,
FRSE.
5. Zataczniki:
przez RPI
FRSE

Przetwarzajacy
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Zatacznik nr 1
do umowy powierzenia

Srodki bezpieczenstwa

Prosimy o wskazanie stosowanych sSrodkéw zabezpieczern poprzez wskazanie Srodkéw z listy
przyktadowych zabezpieczen ponizej lub uzupetnienie listy stosowanymi zabezpieczeniami. Stosowane
zabezpieczenia powinny odpowiadaé ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotycza.

Srodki zastosowane w celu zabezpieczenia danych:

O Przeprowadzanie analizy i oceny ryzyka

O Nadawanie pracownikom i wspotpracownikom
upowaznien do przetwarzania danych osobowych
Pisemne zobowigzanie pracownikéw/wspdtpracownikéw
do przestrzegania tajemnicy danych i obowigzkéw w
zakresie poufnosci

Regularne szkolenia pracownikow w zakresie ochrony
informacji, w tym przepisdw ochrony danych osobowych
Stosowanie zasady minimalizacji i adekwatnosci danych

O

Zapewnienie kontroli nad powierzaniem danych
Stosowanie anonimizacji i pseudonimizacji danych
Nietaczenie urzadzen zawierajgcych dane osobowe

z publicznymi sieciami wifi, np. na lotnisku, w hotelu itp.
Unikanie przechowywania danych osobowych na pen-
drive’ach

Unikanie drukowania dokumentéw zawierajgcych dane
osobowe

Stosowanie wewnetrznych regulacji (procedur,
instrukcji i polityk)

Wyznaczenie Inspektora Ochrony Danych

« Srodki organizacyjne

Regularne monitorowanie stosowanych zabezpieczen
Rejestrowanie incydentéw bezpieczeristwa informacji
oraz monitorowanie préb nieautoryzowanego dostepu
Kontrolowane i skuteczne niszczenie wszystkich danych

i no$nikéw danych

Korzystanie z kwalifikowanych podpiséw elektronicznych
i/lub podpiséw profilem zaufanym ePUAP

O O OoOoOoO0o 0o O oooo o

o
=
=
o}

Dostep do pomieszczen stuzbowych, w ktérych
0 przetwarzane s3 dane osobowe, oraz kluczy do tych
pomieszczen, tylko dla oséb upowaznionych
Zapewnienie kontroli nad przemieszczaniem sie osob
trzecich w obszarze przetwarzania danych
Sprzet i urzadzenia zabezpieczajgce budynek (kamery
danych O CCTV, ochrona 24h, kontrola dostepu do budynku,
zamkniete drzwi, bramy i okna itp.)
Zabezpieczenie obszaréw, w ktérych przechowywane sg
O noéniki danych, np. zamykanie na klucz pomieszczer i
szaf zawierajgcych dokumenty z danymi osobowymi

« Srodki ochrony fizycznej

O zapewnienie ochrony przeciwpozarowe;j




Srodki sprzetowe
infrastruktury
informatycznej

i telekomunikacyjnej

o O 0o 0o oogoo)d

O

Dostep do kluczowych elementéw infrastruktury
teleinformatycznej wytgcznie dla oséb upowaznionych

Zapewnienie nadzoru nad drukarkami / skanerami

Stosowanie urzadzen stuzgcych do niszczenia danych
(niszczarki dokumentdéw papierowych/ ptyt CD/DVD)
Cykliczne monitorowanie nosnikow kopii zapasowych

w zakresie poprawnosci ich dziatania

Zapewnienie wtasciwych warunkdw klimatyzacyjnych

W serwerowni

Ustawienie ekranu monitora w sposdb uniemozliwiajacy
wglad przez osoby postronne

Nadzér nad wydawaniem uzytkownikom sprzetu
teleinformatycznego

Srodki ochrony w ramach
systemoéw i baz danych

O

O

O Ooo o oo o o O

O

Stosowanie silnych haset uwierzytelniajacych

Stosowanie zabezpieczen kryptograficznych (np.
korzystanie z szyfrowanych transmisji, szyfrowanie plikéw
wysytanych mailem, szyfrowanie danych na nosnikach
przenosnych typu pendrive’y, dyski twarde laptopow)
Stosowanie zabezpieczen chronigcych dane przed
szkodliwym oprogramowaniem (antywirus)

Zabezpieczenie danych za pomoca kopii zapasowych
Stosowanie zabezpieczen chronigcych infrastrukture
logiczng sieci komputerowej przed zagrozeniami z
zewnatrz (np. firewall, IDS/IPS, filtry URL)
Aktualizowanie oprogramowania uzytkowego
Stosowanie indywidualnych kont uzytkownikéow (np.
w systemie operacyjnym)

Definiowanie uprawnien uzytkownikow zgodnie z
zakresem obowigzkéw

Zapewnienie kontroli nad tym, kto, kiedy i w jakim
zakresie wprowadzit dane do systemu informatycznego
Uzywanie funkcji UDW w przypadku wysytania maili
Stosowanie wygaszaczy ekranu z opcja hasta
wiaczajacych sie po zdefiniowanym czasie
Automatyczne blokowanie konta uzytkownika po
kilkukrotnym wprowadzeniu niewtasciwego hasta

Inne........ (np. 1SO 27001)




Zatacznik nr 2
do umowy powierzenia

Lista zaakceptowanych dalszych podmiotow przetwarzajacych, z ktérych ustug
Przetwarzajacy ma prawo korzystac przy przetwarzaniu danych osobowych

Nazwa firmy/instytucji

Adres

Data powierzenia

Przedmiot

Cel przetwarzania

Nazwa firmy/instytucji

Adres

Data powierzenia

Przedmiot

Cel przetwarzania




Zatacznik nr 3

Klauzula informacyjna FRSE dla uczestnikow wydarzen organizowanych przez RPI

W zwigzku z Pani / Pana zgtoszeniem do udzialu W ..., [nazwa wydarzenia
organizowanego przez RPI, miejsce, data], informujemy iz:

1.
2.

Administratorem danych osobowych jest Fundacja Rozwoju Systemu Edukacji (,Administrator”).

Dane osobowe bedg przetwarzane w celu zapewnienia uczestnictwa w przedsiewzieciu opisanym

we wstepie niniejszej informacji.

W celu wskazanym w pkt. 2 powyzej przetwarzane sg nastepujace dane osobowe: imie, nazwisko,

e-mail, instytucja (,Dane”).

Dane bedg przechowywane przez Administratora do czasu zakonczenia rozliczenia realizacji ustugi

oraz przez czas wymagany przez prawo w zakresie, w jakim jest to niezbedne do realizacji

dyspozycji zawartych w tych przepisach lub do czasu ztozenia przez Panig/Pana sprzeciwu wobec

przetwarzania Danych.

Dane sg chronione $rodkami technicznymi i organizacyjnymi, aby zagwarantowaé odpowiedni

poziom ochrony, zgodnie z obowigzujacymi przepisami.

6. Administrator pozyskuje Dane od Regionalnego Punktu Informacyjnego bedacego
organizatorem wydarzenia.

Dane mogg by¢ udostepniane:

a. podmiotom, ktdre Swiadczg na rzecz Administratora ustugi informatyczne lub
podmiotom $wiadczacym na rzecz Administratora ustugi ksiegowe lub podmiotom
Swiadczagcym na rzecz Administratora ustugi administracyjne i inne zwigzane z
realizacjg ustugi

b. trenerom z zakresie niezbednym do realizacji ustugi szkoleniowej;

c. instytucjom zarzadzajgcym programami realizowanymi przez Fundacje Rozwoju
Systemu Edukacji w zakresie, w jakim jest to niezbedne do realizacji tych programéw;

d. pracodawcy (o ile zostata Pani / Pan skierowany do udziatu w wydarzeniu okreslonym
w nagtéwku jego decyzjg).

Podstawg przetwarzania Danych jest art. 6 ust. 1 lit. b) oraz lit. f) Ogdlnego Rozporzadzenia o
Ochronie Danych Osobowych z dnia 27 kwietnia 2016 r. (RODO), zas w zakresie informacji
przekazywanych Komisji Europejskiej w ramach programdéw zarzadzanych przez Komisje
Europejska i jej agendy — art. 5 Rozporzadzenia 2018/1725.

Przystuguje Pani/Panu prawo do:

uzyskania informacji na temat przetwarzania Danych, w tym o kategoriach przetwarzanych
danych i ewentualnych odbiorcach Danych,

— zadania skorygowania nieprawidtowych Danych lub uzupetnienia niekomplenych Danych,
— zadania usuniecia lub ograniczenia przetwarzania Danych — na zasadach opisanych w RODO,
— ztozenia sprzeciwu wobec przetwarzania - na zasadach opisanych w RODO,

— przenoszenia Danych — poprzez otrzymanie Danych od Administratora formacie
umozliwiajgcym ich przekazanie wybranemu podmiotowi trzeciemu,

— zfozenia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych, ul.
Stawki 2, 00 - 193 Warszawa — w przypadku stwierdzenia, ze Dane sg przetwarzane sprzecznie
z prawem.

10. Ma Pani/Pan prawo zgtoszenia sprzeciwu wobec przetwarzanie wszelkich lub niektérych Danych

w dowolnym momencie. Sprzeciw nie ma wptywu na zgodnos$¢ z prawem przetwarzania, ktérego



dokonano przed jego dokonaniem. Sprzeciw mozna zgtosi¢ poprzez wystanie o$wiadczenia na
adres Fundacja Rozwoju Systemu Edukacji, Al. Jerozolimskie 142a, 02-305 Warszawa lub na adres

e-mail iod@frse.org.pl

11. Wszelkie wnioski, pytania i zadania zwigzane z przetwarzaniem Danych powinny by¢ kierowane na

adres e-mail: iod@frse.org.pl
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